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DELIBERATION N° 12/046 DU 19 JUIN 2012, MODIFIEE EN DERNIER LIEU LE 21
FEVRIER 2017, RELATIVE A L’ECHANGE DE DONNEES RELATIVES A LA
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La section santé du Comité sectoriel de la sécurité sociale et de la santé (dénommeée ci-apres:
“le Comité sectoriel”),

Vu la loi du 21 aotit 2008 relative a I’institution et a I’organisation de la plate-forme eHealth;
Vu la délibération n° 12/046 du 19 juin 2012, derniérement modifiée le 17 septembre 2015;
Vu la demande de modification de la délibération;

Vu le rapport d’auditorat de la plate-forme eHealth du 6 février 2017;

Emet, aprés délibération, la décision suivante, le 21 février 2017:

A. OBJET DE LA DEMANDE

1. Dans le cadre de Vitalink, la Samenwerkingsplatform Eerstelijnsgezondheidszorg
(Plateforme de coopération pour les soins de santé primaires) organise, au sein de la
Communauté flamande, une plateforme pour le partage, la communication ou 1’échange
électroniques de données entre les acteurs des soins et avec le consommateur de soins
(patient).




2. Laplateforme de coopération pour les soins de santé primaires a été instituée par 1’arrété
du Gouvernement flamand du 9 septembre 2011. Cet arrété régle la création, les
missions et le financement de la plateforme. Les membres et le président ont été
déterminés par I’arrété du Gouvernement flamand du 10 novembre 2011. La plateforme
se compose de représentants des diverses disciplines de soins primaires dans le secteur
du bien-étre et de la santé, des initiatives de coopération dans le domaine des soins de
santé primaires (aussi appelés SEL), des mutualités, de 1’Agence flamande Soins et
Santé, du Conseil consultatif stratégique pour la Politique flamande de I'Aide sociale, de
la Santé et de la Famille (WGG), du Steunpunt Algemeen Welzijnswerk, du VVSG, des
organisations coupoles des centres de services de soins et de logement et des hopitaux’,
de la Maison de la Santé a Bruxelles, des services d’assistance sociale des mutualités,
des associations d’usagers et d’intervenants de proximité¢, du monde académique, de la
plate-forme patients, du réseau des associations ou les pauvres prennent la parole.

3. L’architecture Vitalink se compose des éléments suivants:
- une source de données Vitalink permettant aux acteurs des soins d'enregistrer des
données en matiére de santé et de bien-étre relatives a un consommateur de soins, qui
pourront ensuite uniquement étre consultées par des utilisateurs autorisés;
- un gateway Vitalink qui régle la connexion entre, d’une part, la solution TIC de
I’acteur des soins de santé ou du hub, et d’autre part, la source de données Vitalink.
Gréce a un processus automatisé, cet élément se charge de convertir le threshold
encryption en le end-to-end encryption de la Plate-forme eHealth et vice versa. Le
gateway Vitalink est hébergé séparément et est géré sous la responsabilité de la Plate-
forme eHealth;
- deux décripteurs Vitalink qui, sur la base d’un modéle d’authentification et
d’autorisation (distinct de la plateforme Vitalink), déchiffrent chacun une partie de la clé
de session;
- un connecteur Vitalink qui (également a la lumiére du déchiffrement et du chiffrement)
sera a terme uniquement mis a la disposition des consommateurs de soins et autres
sources de données. Le connecteur Vitalink est intégré dans le logiciel de I’utilisateur
final;
- un API Vitalink qui regle la connexion entre la solution TIC des acteurs des soins ou
du hub et le gateway Vitalink.

4.  De maniere géneérale, le traitement de données via la plateforme Vitalink se déroulera
selon les principes suivants:

5.  Chiffrement des données en matiére de santé et de bien-étre

6. Les informations relatives a la santé et au bien-étre enregistrées au sein de la plateforme
Vitalink sont chiffrées selon un systéme de double chiffrement. Ce systéme prévoit le
chiffrement des informations relatives & la santé et au bien-étre a l'aide d'une clé
symétrique. La clé symétrique est a son tour chiffrée a l'aide d’une clé publique. Le
déchiffrement de la clé symétrique s'effectue par deux décrypteurs indépendants qui
agissent de maniére autonome. Le dechiffrement des informations relatives a la santé et
au bien-étre s'effectue au moyen de cette méme clé symétrique. La clé symétrique est

! Diverses organisations faitiéres de prestataires de soins et assistants médico-sociaux, de structures et de
consommateurs de soins se sont engagées a agir, pour leur groupe-cible spécifique, comme représentants des
utilisateurs de logiciels. Ils agissent en tant que point de contact central pour les producteurs de logiciels pour
leur groupe-cible.
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créée dans le connecteur Vitalink intégré dans I'application logicielle de I'utilisateur.
Cette clé est unique et est créée a chaque demande d'écriture. La clé publique est une clé
commune présente dans le connecteur Vitalink. La clé est créée au moyen d'une
procédure spéciale (key signing ceremony) a laquelle les deux décrypteurs sont associés.
Le premier décrypteur est placé sous la surveillance de la plate-forme eHealth, le second
est placé sous la surveillance de la Plate-forme de coopération pour les soins de santé
primaires créée par lI'arrété du Gouvernement flamand du 9 septembre 2011.

Au sein de la Plateforme de coopération pour les soins de santé primaires est créé en
application de I’article 4 de I’arrété un Comité de gestionnaires de clés pour Vitalink.
Ce Comité se compose de représentants des catégories suivantes : médecins, patients,
prestataires de soins primaires et mutualités avec désignation d'un membre effectif et
d’un membre suppléant pour chaque catégorie.

Les missions de ce comité sont e.a. les suivantes:

- participer a la création de clés;

- enregistrer une copie des clés dans un coffre, sceller celui-ci et le déposer dans une
consigne sécurisée;

- donner des instructions pour la demande d'une copie des clés et a nouveau les
déposer dans une consigne sécurisée;

- participer a des tests de procédures d’urgence;

- se tenir a la disposition dans les meilleurs délais pour résoudre des problémes
techniques potentiellement graves qui bloguent le bon fonctionnement du systéme et
si nécessaire se déplacer a cet effet a Bruxelles.

Le systeme de double chiffrement a pour conséquence que le déchiffrement des données
requiert toujours la collaboration de deux organisations indépendantes (plate-forme
eHealth et plate-forme de coopération pour les soins de santé primaires). Aucune de ces
deux organisations ne peut déchiffrer les données chiffrées sans l'aide de l'autre. Ce
systéeme garantit qu'il est impossible pour le gestionnaire de la plateforme Vitalink
d'obtenir un acces illicite au contenu des données relatives a la santé et au bien-étre.

En ce qui concerne les consommateurs de soins et les sources de données, le chiffrement
et le déchiffrement des données Vitalink ont lieu dans le logiciel final de 1’utilisateur
final par le connecteur Vitalink qui est intégré dans le logiciel.

Le chiffrement et le déchiffrement des données Vitalink pour les hubs et les acteurs
affiliés aux hubs (coffres-forts de la premiere ligne, établissements et prestataires de
soins) ainsi que pour les acteurs de soins qui sont directement raccordés a la plateforme
Vitalink (institutions et prestataires) n’ont par contre pas lieu dans le logiciel final des
hubs et des acteurs de soins, mais au sein de la plateforme Vitalink méme (dans le
fameux gateway Vitalink). Les données de santé déchiffrées qui sont ensuite
communiquées par le gateway Vitalink aux hubs ou au prestataire de soins sont
cependant chiffrées au moyen du service de base « chiffrement end-to-end » de la Plate-
forme eHealth, de sorte quune communication sécurisée puisse €tre garantie. Cette
facon de procéder est nécessaire pour les motifs suivants:

- échange de données entre Vitalink et d’autres coffres-forts de la premiere ligne

pour des données communes telles que le schéma de médication et le Sumehr;



- permettre aux acteurs des soins de santé de consulter ou de mettre a jour des
données communes, telles que le schéma de médication et le Sumehr, dans un
autre coffre-fort de la premiere ligne via I’API et le gateway Vitalink;

- permettre aux acteurs des soins de santé de consulter ou de mettre a jour dans
Vitalink via le gateway Vitalink des données communes, telles que le schéma de
médication et le Sumehr, au moyen d’une solution TIC propre a un autre coffre-
fort de la premiére ligne.

9.4.  Cette procédure est représentée dans le schéma suivant :
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10. Consentement éclairé de l'intéressé

11. Le demandeur prévoit que les données relatives a la santé et au bien-étre ne puissent étre
enregistrées et consultées sur Vitalink qu'apreés I'octroi d'un consentement par I'intéresse.

12. Le consentement est enregistré via 1’application qui est mise a la disposition par la Plate-
forme eHealth. Ceci signifie que le consentement peut étre enregistré soit par le patient
lui-méme, soit par un prestataire de soins, conformément aux modalités prévues dans la
délibération du Comité sectoriel n® 12/047 du 19 juin 2012 relative au consentement
éclairé d'une personne concernant I'échange électronique de ses données a caractére
personnel relatives a la santé.



13. Identification et authentification de I'utilisateur, vérification du consentement éclairé et
des exclusions, vérification de la relation thérapeutique ou relation de soins et procédure
« break the glass »

14. Pour l'identification et lI'authentification des utilisateurs, il est fait appel au service de
base “gestion des accés et des utilisateurs” de la plate-forme eHealth. L'identification de
I'utilisateur s'effectue a I'aide de la carte d'identité électronique, d'un certificat personnel
ou d'un certificat serveur pour établissements de soins. Lors de l'authentification, la
plate-forme eHealth vérifie dans les sources authentiques disponibles? si l'utilisateur est
effectivement la personne qu'il prétend étre (p.ex. médecin généraliste, pharmacien,
infirmier, ...).

15. Avant qu’un utilisateur identifi¢ et authentifi¢é puisse accéder aux données d’une
personne (en lecture ou écriture), il est vérifié si I’intéressé a effectivement donné son
consentement éclairé et s’il n’a pas enregistré certaines exclusions.

16. Par ailleurs, chaque utilisateur identifié et authentifié qui souhaite obtenir accés aux
données de santé doit avoir une relation thérapeutique ou relation de soins avec le
: 3
patient”.

17. En ce qui concerne la vérification de la relation thérapeutique ou relation de soins de
prestataires de soins individuels, il sera fait appel aux services de la plate-forme eHealth
pour vérifier I'existence d'une preuve électronique (conformément a la note relative aux
preuves électroniques d'une relation thérapeutique, telle qu'approuvee par le Comité
sectoriel).

18. En ce qui concerne la relation thérapeutique ou relation de soins dans le cadre d'un
établissement de soins, il est prévu - par analogie avec la preuve électronique d'une
relation thérapeutique au niveau d'un hopital - que la preuve soit fournie par l'inscription
du consommateur de soins (patient) dans la structure de soins®°°®. Comme pour les
hopitaux, le principe des “cercles de confiance" est appliqué. Ceci signifie que les
établissements de soins connectés a la plateforme Vitalink doivent offrir suffisamment
de garanties quant a I'existence d'une relation thérapeutique ou relation de soins entre le

2 Le fichier des prestataires de soins, le cadastre des professions de santé et le fichier des établissements de

soins.

® Voir la "Note relative aux preuves électroniques d'une relation thérapeutique ou d'une relation de soins",
approuvée par le Comité sectoriel par sa délibération n° 11/088 du 18 octobre 2011.

* Pour son inscription, le patient devra s’identifier et s'authentifier vis-a-vis de I'établissement de soins, par
exemple sur présentation ou lecture électronique de sa carte SIS. L’inscription est en principe suivie de la
création d’un dossier de patient qui sera complété au fur et a mesure des soins.

® Nous distinguons les types suivants de structures de soins : aide et soins infirmiers & domicile, équipes de soins
infirmiers & domicile, soins a domicile et soins a domicile complémentaires, centres de soins de jour, centres
d’aide sociale locaux, services de garde, centres de jour de soins palliatifs, aide logistique, services d’accueil
temporaire, structures de soins aux personnes agees, centres de services de soins et de logement, résidences-
services et complexes résidentiels, maisons de repos et de soins, centres de court séjour, hdpitaux, centres
d’encadrement des éléves (« centra voor leerlingenbegeleiding » - CLB).

® La relation de soins entre un centre d’encadrement des éléves (CLB) et un usager de soins est établie lors de
Pinscription d’un enfant auprés d’un centre d’encadrement des éléves. Cette inscription est réalisée dés que
I’enfant est inscrit dans une école déterminée, associée a un centre d’encadrement des éléves. La relation de
soins prend fin dés que I’enfant est radié de 1’école et par conséquent du centre d’encadrement des éléves.
Chaque école doit en effet conclure un contrat de gestion / plan de gestion avec un centre d’encadrement des
¢éleéves afin d’étre reconnue (arrété du Gouvernement flamand du 8 juillet 1997).
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consommateur de soins (patient) en question et le collaborateur de I'établissement de
soins concerné pour lequel I'accés aux données de la plateforme Vitalink est demandé.
Ces garanties sont reprises dans un contrat a conclure entre le demandeur de
l'autorisation. Tout établissement doit par ailleurs disposer d’un conseiller en sécurité de
I’information qui a recu un avis positif du Comité sectoriel de la sécurité sociale et de la
santé ou de la «Vlaamse Toezichtscommissie ». Ce conseiller en sécurite de
I’information doit garantir I’application des mesures de sécurité requises.

Ce contrat reprend les éléments suivants:

- le respect de la loi relative a la vie privéee, de la loi du 22 aolt 2002 relative aux
droits du patient, des dispositions légales et réglementaires relatives a I’exercice de la
médecine et du décret du 18 juillet 2008 relatif a I'échange électronique de données
administratives;

- la désignation, parmi les propres collaborateurs ou non, d’un conseiller en sécurité,
conformément aux articles 8, 82, et 10 de la loi du 8 ao(t 1983 organisant un registre
national des personnes physiques;

- I’établissement d’une politique de sécurité, basée sur le projet de plan de sécurité,
conformément a 1’article 10 de I’arrété du Gouvernement flamand du 15 mai 2009
relatif aux conseillers en sécurité, mentionné a I’article 9 du décret du 18 juillet 2008
relatif a I'échange électronique de données administratives.

Ce contrat est assorti d’un document informatif concernant la conformité avec la
réglementation et avec les autorisations de la Commission de la protection de la vie
privée (en ce compris les comités sectoriels), 1’accés aux services de la Plate-forme
eHealth, les garanties sur le plan de la politique de sécurité de I’information et de la
protection logique de 1’acces, les procédures de gestion des relations thérapeutiques et
relations de soins, les procédures de réglement de plaintes, 1’organisation interne des
établissements et les formations.

L’ensemble des structures et coffres-forts relevant d’un hub qui répond aux conditions
de la délibération du Comite sectoriel de la sécurité sociale et de la santé n° 14/016 du
18 février 2014, modifiée en dernier lieu le 21 juin 2016, portant sur le reglement du
partage de données de santé entre les systemes de santé connectés via le répertoire de
références’ de la Plate-forme eHealth seraient automatiquement considérés comme des
partenaires de confiance de Vitalink Le Comité sectoriel souligne que, comme
mentionné dans le réglement relatif aux réseaux d’échange de données connectés au
répertoire de références de la Plate-forme eHealth, le coffre-fort de la premiere ligne
Inter-Med doit soumettre son réglement d’ordre intérieur a 1’approbation du Comité
sectoriel. Il en va de méme pour le coffre-fort de la premiére ligne BruSafe.

En cas d’urgence, il est possible d’obtenir acces aux données disponibles dans Vitalink
sans validation de la relation thérapeutique ou relation de soins et sans Vérification des
exclusions. Cette procédure d’exception est appelée procédure « break the glass »
(brise-vitre). Dans ce cadre, I’identification et 1’authentification des utilisateurs finaux
restent d’application, ainsi que le controle de 1’existence d’un consentement éclairé.
Vitalink précisera la notion ‘cas d’urgence’ de sorte qu’un prestataire de soins qui est

" Délibération n° 14/016 du 18 février 2014, modifiée en dernier lieu le 21 juin 2016, portant sur le réglement du
partage de données de santé entre les systémes de santé connectés via le répertoire de références de la Plate-
forme eHealth.
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directement connecté® & Vitalink sache dans quels cas I’appel 4 la procédure d’urgence
est autorisé®. Le prestataire de soins doit déclarer formellement que la procédure sera
uniquement utilisée dans un cas d’urgence et qu’il en assume la responsabilité. Vitalink
n’exigerait pas qu’une motivation soit demandée pour la situation d’urgence étant donné
que Vitalink n’est pas en mesure de contrdler le contenu de la motivation. L’acces est
immédiatement accordé a I’utilisateur sans Vérification de 1’existence d’une relation
thérapeutique ou relation de soins et sans vérification des exclusions. Cette action fera
I’objet d’un logging spécifique dans les loggings de sécurité qui peuvent étre soumis a
un contréle. Cette possibilité est uniquement offerte aux utilisateurs qui conformément
au profil d’utilisateur au sein de Vitalink disposent de droits de lecture (voir ci-apres).

Le Comité sectoriel souligne déja que si une procédure d’urgence a été¢ prévue, il faut
toujours pouvoir déterminer pourquoi le prestataire de soins concerné a invoqué la
procédure d’urgence. La situation exceptionnelle dans laquelle I’existence de la relation
thérapeutique n’est pas vérifiée requiert des garanties spécifiques afin d’éviter des abus
et, le cas échéant, de les détecter. Il est par conséquent requis que le prestataire de soins
concerné communique une raison, de sorte qu'un controle a posteriori soit au moins
possible a la demande de toute partie concernée.

Inscription dans le répertoire des références de la Plate-forme eHealth

Vitalink effectuera une inscription dans le répertoire des références (metahub) de la
Plate-forme eHealth indiquant I’existence de données d’une personne. Ceci est
uniquement effectué lors de I’enregistrement de données d’une personne qui n’était pas
encore connue dans Vitalink.

Partage de données entre les coffres-forts de la premiere ligne

Entre les trois coffres-forts de la premiére ligne (Vitalink, Inter-Med et BruSafe), il est
convenu que les données de personnes disposant d’un NISS qui pourraient étre
enregistrées dans chacun des coffres-forts (par exemple, le Sumehr of le schéma de
médication) ne seront effectivement enregistrées que dans un seul coffre-fort de la
premiere ligne; le coffre-fort d’enregistrement étant déterminé par la région ou le
citoyen est domicilié. Cela signifie bien entendu que si un citoyen déménage d’une
région vers une autre, la conservation des données sera transférée vers le coffre-fort du
nouveau domicile. Ceci requiert la consultation du registre national pour laquelle il faut
recevoir I’autorisation du Comité sectoriel du registre national. Si un citoyen n’a pas de
domicile, mais s’il posséde un numéro NISS, ses données seront enregistrées dans le
coffre-fort bruxellois, a savoir dans BruSafe.

® Si un acteur des soins est affilié auprés d’un autre hub ou fait partie d’une structure qui est directement
connectée a Vitalink, Vitalink vérifiera uniquement ’existence du consentement éclairé. Le hub et la structure
sont personnellement responsables, sur la base du réglement, respectivement du principe du circle of trust, de la
vérification de 1’existence d’une relation thérapeutique. Cela implique ensuite qu’ils sont aussi responsables de
I’organisation des accés dans le cadre de la situation d’urgence « break the glass ».

° Vitalink décrit la notion « cas d’urgence » comme une situation particuliére dans laquelle une aide est
immédiatement nécessaire. La notion est interprétée de maniére restrictive. Il sera ainsi question d’un cas
d’urgence lorsque le traitement est nécessaire a la défense des intéréts vitaux de la personne concernée ou d'une
autre personne dans le cas ou la personne concernée se trouve dans l'incapacité physique ou juridique de donner
son consentement (art. 7, § 2, f) de la loi relative a la vie privée).
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Enregistrement de données d’une source de données contenant des informations
relatives a la santé ou au bien-étre

L’enregistrement de données d’une source de données contenant des informations
relatives a la santé ou au bien-étre (p.ex. des vaccinations de Vaccinnet) s’effectue de la
méme maniére que pour d’autres utilisateurs. La source de données contenant des
données relatives a la santé ou au bien-étre est donc un utilisateur Vitalink ordinaire, qui
est identifié de maniére similaire sur la base d’un certificat eHealth avec un numéro
d’identification unique.

Les catégories de données de santé susceptibles d’étre échangées a travers la plateforme
Vitalink sont les suivantes:
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28. Vitalink schéma de médication

29. Un schéma de médication fournit un apercu de tous les médicaments utilisés par un

patient @ un moment donné. Par ailleurs, il est indiqué par médicament individuel
pendant quelle période il doit étre pris / administré selon quel dosage et quand (durée,
fréquence et posologie).

30. Les utilisateurs qui peuvent avoir acces au schéma de médication sont:

- les consommateurs de soins (patients / clients)
- les prestataires de soins individuels

- meédecins

- pharmaciens

- infirmiers (indépendants ou groupement)

- sages-femmes
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- dentistes

- les prestataires de soins ou assistants médico-sociaux au sein d’une structure

Les utilisateurs disposent des droits d’acces différenciés suivants :

Qualité

Réle

Droits de lecture

Droits d’écriture
(modifier, créer et
supprimer (1))

Prestataires de soins individuels
Médecin Médecin Lecture Ecriture
Pharmacien Pharmacien Lecture Ecriture
Infirmier Soins infirmiers a | Lecture Ecriture
domicile
Sage-femme Sage-femme Lecture Ecriture
Dentiste Dentiste Lecture Ecriture
Assistants médico- | / / /
sociaux individuels
Structures
Soins a domicile | Personnel soignant | Lecture /
(“thuiszorg”) (organisation)
Soins a domicile | Soins infirmiers a | Lecture Ecriture
(“thuisverzorging™) | domicile
(organisation)
Structure de soins | Soins infirmiers a | Lecture Ecriture
aux personnes agées | domicile
(organisation)
Hopital Hopital Lecture Ecriture
(organisation)
Centres CLB Pas d’acces Pas d’acces
d’encadrement des
éléves (CLB)
Sources de données / réseaux de partage de données dans les soins
Hub Hub (organisation) | Lecture Ecriture
Vaccinnet Vaccinnet Pas d’acceés Pas d’acces
Centrum voor | CvKO Pas d’accés Pas d’accés
Kankeropsporing
Kind & Gezin Kind & Gezin Pas d’acces Pas d’acces
Usagers de soins (patients / citoyens)
Usager de soins Patient Lecture /
Mandataire Patient Lecture /

(1) La suppression de données peut uniquement étre effectuée par 1’auteur.

L’intéressé peut consulter son schéma de médication au moyen d’une application web
qui est développée notamment par le Collége intermutualiste national (CIN). Le
développement et la gestion technique de cette application web sont assurés par le CIN.
La Plate-forme eHealth veille a ce que les mutualités ne puissent en aucune fagon
obtenir acces aux données en question et peut prendre toutes les mesures utiles a cet

effet.
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L’intéressé doit s’authentifier au moyen de son eID. Lors de cette procédure, il est fait
appel a la gestion des acces et des utilisateurs de la Plate-forme eHealth.

Outre un usage personnel par ’intéressé, ce dernier peut ¢galement opter de mettre ses
données a la disposition de tiers (prestataires de soins a domicile et proches) dans le
cadre de soins a domicile, afin d’améliorer ainsi la qualité des soins.

Vitalink données de vaccination

Les donnees de vaccination qui sont enregistrées dans le cadre du systéme de commande
et distribution Vaccinnet pourront dorénavant étre partagées avec les acteurs des soins et
le consommateur de soins (patient).

Les utilisateurs susceptibles d’obtenir acceés aux données de vaccination sont :
- les consommateurs de soins (patients / clients)

- les prestataires de soins individuels

- médecins
pharmaciens

dentistes

infirmiers (indépendants ou groupement)
sages-femmes

- les prestataires de soins ou assistants médico-sociaux au sein d’une structure.

Les utilisateurs disposent des droits d’acces différenciés suivants :

Qualité Role Droits de lecture Droits d’écriture
(modifier, creer et
supprimer (1))
Prestataires de soins individuels
Médecin  (médecin | Médecin Lecture /
généraliste,
spécialiste)
Pharmacien Pharmacien Lecture /
Infirmier Soins infirmiers a | Lecture /
domicile
Sage-femme Sage-femme Lecture /
Dentiste Dentiste Lecture /
Assistants médico- Pas d’acces Pas d’acceés
sociaux individuels
Structures
Soins a domicile | Personnel soignant | Lecture /
(“thuiszorg”) (organisation)
Soins a domicile | Soins infirmiers a | Lecture /
(“thuisverzorging™) | domicile
(organisation)
Structure de soins | Soins infirmiers a | Lecture /
aux personnes agées | domicile
(organisation)
Hopital Hopital Lecture /

(organisation)
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Centres CLB Lecture

d’encadrement des

éléves (CLB)

Sources de données / réseaux de partage de données dans les soins

Hub Hub (organisation) | Lecture /
Vaccinnet Vaccinnet / Ecriture
Centrum voor | CvKO Pas d’acces Pas d’acces
Kankeropsporing

Kind & Gezin Kind & Gezin Pas d’acces Pas d’acces
Usagers de soins (patients / citoyens)

Usager de soins Patient Lecture /
Mandataire Patient Lecture /

(1) La suppression de données peut uniquement étre effectuée par 1’auteur.

Vitalink Sumehr

Le point de départ est le partage du Sumehr (Summarized Electronic Health Record)
créé par un médecin généraliste, dans son ensemble, entre médecins, au sein de la
premiére ligne et de la deuxiéme ligne (médecins de deuxiéme ligne intramuraux et
autres médecins-spécialistes extramuraux).

Le Sumehr est considéré comme une photo unique de la situation medicale du
consommateur de soins, en vue du suivi optimal de sa prise en charge, dans un contexte
d’urgence ou non. Il s’agit d’un état de la situation & un moment donng, sans historique.
Le Sumehr contient toutefois une série de données minimales dont le médecin a besoin
pour pouvoir évaluer la situation médicale du consommateur de soins en quelques
minutes et garantir ainsi la continuité des soins.

Tout médecin est autorisé a créer un Sumehr et a le placer dans Vitalink (a condition
qu’il réponde a certaines conditions). Dans la pratique, il s’agira surtout de médecins
généralistes car ils sont les seuls a disposer d’un apercu complet de 1’état de santé du
patient. Pour 1’échange de Sumehr via le hub, des Sumehr seront uniquement repris dans
Vitalink ou dans une banque de données Intermed / RSW.

Les utilisateurs susceptibles d’obtenir accés au Sumehr sont :

- les prestataires de soins individuels

- les médecins

- les prestataires de soins ou assistants médico-sociaux au sein d’une structure®
- le consommateur des soins et la personne mandatée

Les utilisateurs disposent des droits d’acces différenciés suivants :

Qualité Role Droits d’écriture
(modifier, créer et

supprimer (1))

Droits de lecture

Prestataires de soins individuels

Médecin  (médecin | Médecin Lecture Ecriture

généraliste,

1% Hopitaux et hubs.
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specialiste)
Pharmacien Pharmacien Pas d’acceés Pas d’accés
Infirmier Soins infirmiers a | Pas d’acces Pas d’accés
domicile
(individuels)
Sage-femme Sage-femme Pas d’acces Pas d’acces
Dentiste Dentiste Pas d’accés Pas d’accés

Assistants médico-sociaux individuels (pas d’acces)

Structures

Soins a domicile | Personnel soignant | Pas d’accés Pas d’accés
(“thuiszorg”) (organisation)

Soins a domicile | Soins infirmiers a | Pas d’accés Pas d’acces

(“thuisverzorging”)

domicile
(organisation

Structure de soins | Soins infirmiers & | Pas d’acces Pas d’accés
aux personnes agees | domicile
(organisation)
Hopital Hopital Lecture Ecriture
(organisation) (uniguement
médecins *)
Centres CLB pas d’acces Pas d’accés
d’encadrement des
éléves (CLB)

Sources de données /

réseaux de partage de données dans les soins

Hub Hub (organisation) | Lecture Ecriture
(uniguement
médecins*)

Vaccinnet Vaccinnet Pas d’acceés Pas d’acces

Centrum voor | CvKO Pas d’accés Pas d’accés

Kankeropsporing

Kind & Gezin Kind & Gezin Pas d’acces Pas d’acces

Usagers de soins (patients/citoyens)

Usager de soins Patient Lecture Pas d’acces

Mandataire Patient Lecture Pas d’acces

(1) La suppression de données peut uniquement étre effectuée par 1’auteur.
* Seuls les médecins, I’organisation étant chargée de 1’identification.

Rapport relatif a I’enfant (« kindrapport ») Kind & Gezin

Sur base de son soutien préventif aux familles, Kind & Gezin dispose de données
médico-préventives relatives aux enfants en Flandre agés de 0 a 3 ans. Ces données sont
enregistrées par les infirmiers de Kind & Gezin et par les médecins actifs dans les
bureaux de consultation de Kind & Gezin. Ces données pourront dorénavant étre
partagées avec I’usager de soins ou ses parents, les médecins généralistes, spécialistes
(tels que pédiatres) et les centres d’encadrement des éleves (CLB). Le CLB reprend en
effet la mission préventive de Kind & Gezin lorsque I’enfant atteint 1’age de 3 ans.
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Les utilisateurs qui peuvent obtenir acces au « rapport relatif a ’enfant » de Kind &
Gezin sont :
- les usagers de soins (patients/clients)
- les prestataires de soins individuels : médecins
- les médecins au sein d’une structure.
Les utilisateurs disposent des droits d’acces différenciés suivants :
Qualité Role Droits de lecture Droits d’écriture
(modifier, créer et
supprimer (1))
Prestataires de soins individuels
Médecin ~ (médecin | Médecin Lecture /
généraliste,
specialiste)
Pharmacien Pharmacien Pas d’acces Pas d’acces
Infirmier Soins infirmiers a | Pas d’acces Pas d’acces
domicile
(individuels)
Sage-femme Sage-femme Pas d’acceés Pas d’acces
Dentiste Dentiste Pas d’acces Pas d’acces
Assistants médico-sociaux individuels (pas d’acceés)
Structures
Soins & domicile | Personnel soignant | Pas d’acces Pas d’acces
(“thuiszorg”) (organisation)
Soins a domicile | Soins infirmiers a | Pas d’acces Pas d’acces
(“thuisverzorging”) domicile
(organisation)
Structure de soins aux | Soins infirmiers a | Pas d’acces Pas d’acces
personnes agées domicile
(organisation)
Hopital Hopital Lecture /
(organisation)
Centres CLB Lecture /
d’encadrement des
éléves (CLB)
Sources de données / réseaux de partage de données dans les soins
Hub Hub (organisation) | Lecture /
Vaccinnet Vaccinnet Pas d’acces Pas d’acces
Centrum voor | CvKO Pas d’accés Pas d’accés
Kankeropsporing
Kind & Gezin Kind & Gezin / Ecriture
Usagers de soins (patients/citoyens)
Usager de soins Patient Lecture /
Mandataire Patient Lecture /
Dépistages
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Les données relatives aux dépistages du cancer du col de 1’utérus, du cancer du célon et
du cancer du sein qui peuvent étre utiles pour les citoyens et les médecins seront
partagées par le « Centrum voor Kankeropsporing » (CvKO) par le biais de Vitalink. Le
CvKO est actuellement le partenaire des autorités flamandes qui recueille et traite les
données des 3 dépistages actuels aupres de la population. Grace au partage de ces
données, les citoyens et les médecins seront mieux informés de la participation ou non-
participation aux depistages, des exclusions éventuelles, du lieu des examens et des
résultats. Le CvKO est convaincu que ceci permettra d’augmenter 1’engagement des
citoyens quant aux dépistages et de les sensibiliser.

En cas de résultat déviant, le CvKO se réserve le droit de ne publier I’information sur
Vitalink qu’aprés un délai déterminé. Le médecin généraliste disposera ainsi du temps

nécessaire pour informer préalablement 1’usager de soins du résultat.

Les utilisateurs disposent des droits d’accés différenciés suivants :

Qualité Role Droits de lecture Droits d’écriture
(modifier, créer et
supprimer (1))
Prestataires de soins individuels
Médecin (médecin | Médecin Lecture /
généraliste,
spécialiste)
Pharmacien Pharmacien Pas d’acces Pas d’acces
Infirmier Soins infirmiers a | Pas d’acces Pas d’acces
domicile
(individuels)
Sage-femme Sage-femme Pas d’accés Pas d’acces
Dentiste Dentiste Pas d’accés Pas d’accés
Assistants médico-sociaux individuels (pas d’acceés)
Structures
Soins & domicile | Personnel soignant | Pas d’acces Pas d’acces
(“thuiszorg”) (organisation)
Soins a domicile | Soins infirmiers a | Pas d’acceés Pas d’acces

(“thuisverzorging”)

domicile
(organisation

Structure de soins aux
personnes agées

Soins infirmiers a
domicile
(organisation)

Pas d’acces

Pas d’acces

Hopital Hopital Lecture /
(organisation)

Centres CLB Pas d’accés Pas d’accés

d’encadrement des

éléves (CLB)

Sources de données / réseaux de partage de données dans les soins

Hub Hub (organisation) | Lecture /
Vaccinnet Vaccinnet Pas d’accés Pas d’accés
Centrum voor | CvKO / Ecriture
Kankeropsporing

Kind & Gezin Kind & Gezin Pas d’accés Pas d’accés
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Usagers de soins (patients/citoyens)

Usager de soins Patient Lecture /

Mandataire Patient Lecture /

Journal / agenda

Les journaux sont utilisés dans le secteur des soins dans divers contextes et sous
plusieurs formes. lls sont connus comme journal de soins, logging, boite aux lettres,
cahier de communication papier ou feuilles de communication. Le dénominateur
commun est qu’ils contiennent des informations partagées importantes pour tout
prestataire de soins / assistant médico-social associé aux soins d’un usager de soins
déterminé.

Au sein de Vitalink, le journal / agenda sera un moyen pour transmettre des observations
et des indications dans un contexte multidisciplinaire de prestataires de soins / assistants
médico-sociaux et usager de soins qui interagissent dans le cadre d’un besoin de soins
déterminé. Le contenu est constitué d’informations en texte libre (non codé), structurées
dans une certaine mesure et, pour autant que ce soit pertinent, couplées a un ou plusieurs
types de données partagées dans Vitalink (schéma de médication, Sumehr, ....). Les
données (médicales) sensibles qui ne sont actuellement pas reprises dans la variante sur
support papier ne sont pas non plus reprises dans la variante numérique dans Vitalink.
D’autres canaux appropriés sont disponibles a cet effet (p.ex. eHealthBox). Les acteurs
des soins doivent étre conscients du fait qu’un journal / agenda numérique est également
accessible a I’usager de soins et/ou a son mandataire (p.ex. aidant proche).

La structure ou la composition d’un journal / agenda doit étre générique, de sorte qu’il
puisse Etre utilisé pour diverses finalités de prestation de soins. Il y a lieu d’opérer une
distinction entre les métadonnées et les données métier.

Les métadonnées comportent, outre des informations standard, des informations
concernant le journal/agenda, avec la possibilité de prévoir un tag pour cet élément :

- Tags (labels) : general, nutrition, movement, medication

- ApplicationDate : indique la date a laquelle I’information est applicable

- Strikethrough : ceci permet a ’auteur d’une ligne de journal de barrer une ligne et
d’indiquer qu’elle n’est plus pertinente.

Les données métier comprennent :

- un message de maximum 320 caractéres, dont les informations ne sont pas structurées
et pas codees

- une reférence au type de données dans Vitalink offrant de plus amples informations
(dans le futur)

- Une annexe au message, éventuellement structurée et codée (dans le futur)

Contrairement au schéma de médication, aux données de vaccination, ... 1l est
nécessaire de conserver un historique sur la plateforme Vitalink en ce qui concerne le
journal/agenda. Si un utilisateur ne spécifie rien, Vitalink fournit un apercu des
informations relatives a un mois dans le passé et un mois dans le futur. Sur la
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proposition du demandeur, le Comité sectoriel est d’accord que tous les éléments du
journal / agenda du passé restent consultables pendant une période de deux ans™.

Vitalink régle 1’acceés sur la base de I’existence d’un consentement éclairé et de la
présence d’une relation de soins. Les exceptions prévues restent d’application. Il n’y a
pas de réglementation complémentaire de 1’acces. Tous les acteurs des soins peuvent
obtenir acces au journal / agenda. Ceci signifie qu’ils pourront consulter et créer des
données dans le journal / agenda. L’usager de soins aura également cette possibilité. Il
est possible de modifier le contenu d’un ¢élément existant du journal/agenda, mais seul
I’auteur de cet ¢lément peut effectuer cette action.

Rapportage

En vue du suivi métier de Vitalink, un rapportage général périodique est prévu. A cet
effet, des données sont extraites des loggings de la plateforme Vitalink. Les données
traitées sont des données anonymes et ne comportent pas de données a caractere
personnel'?. La collecte de données est exclusivement effectuée dans le but d’un
traitement a des fins statistiques, 1’objectif étant d’obtenir des données synthétiques et
représentatives relatives a la situation de la plateforme Vitalink. Le traitement statistique
poursuit les finalités suivantes : fourniture d’informations générales, aide au planning et
prise de décision.

Dans le cadre du suivi de I’exécution du plan eSanté 2015-2018, un rapportage est
effectué sur la base de chiffres relatifs :

- au partage de données du Sumehr,

- au partage de données du schéma de médication,

- au partage de données avec les hubs,

- a I’activité de I’usager de soins.

Par ailleurs, un rapportage spécifique est prévu dans le cadre du suivi et de I’évaluation
des projets a I’appui de I’utilisation de Vitalink. Ce rapportage est nécessaire pour
verifier si un projet réalise effectivement ses objectifs de promouvoir I’utilisation de
Vitalink. Les informations dans les rapports sont agrégées et ne comportent pas de
données a caractére personnel. Pour permettre une agrégation des informations en
provenance du logging de Vitalink, des informations complémentaires en provenance du
projet sont nécessaires. Le rapportage spécifique est soumis aux conditions suivantes :

- la finalité est limitée au suivi et a 1’évaluation de projets visant a promouvoir
’utilisation de Vitalink ;

- la durée du rapportage est limitée a la durée du projet ;

- les informations complémentaires en provenance du projet, afin de permettre
I’agrégation de données, ne comportent de préférence pas de données a caractére
personnel d’acteurs des soins. Si tel est le cas, les données a caractere personnel sont
limitées au NISS, au numéro BCE ou numéro INAMI de I’acteur des soins ;

' Ce délai a été fixé en concertation avec les acteurs du secteur des soins.

12 Le rapportage général est constitué des catégories suivantes d’information : utilisateurs de Vitalink (par code
INS, nombre d’acteurs par type de données, nombre de nouveaux utilisateurs par mois), types d’interaction
(consultation, modification), utilisation de Vitalink, utilisation du connecteur Vitalink, utilisation de la procédure
de secours, taux d’échange de données (nombre d’acteurs de soins individuels ayant travaillé sur un document
déterminé, par type de données).

13 Plus d’informations : http://www.plan-esante.be
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- un acteur des soins participant a un projet est informé du fait que des informations
complémentaires le concernant seront recueillies en vue du rapportage et il peut refuser
que ces informations soient transmises a Zorg en Gezondheid.

La prime de télématique, la prime Sumehr pour les médecins généralistes et 1’allocation
de pratique que ’INAMI accorde a des prestataires de soins est déterminée sur la base
de ’emploi d’une application logicielle, de fonctionnalités ou de types d’échanges de
données. Par conséquent, des chiffres sont nécessaires au niveau de 1’acteur de soins
individuel. Cette information doit étre fournie par Vitalink a la demande de I'INAMI.

Cet échange de données est soumis aux conditions suivantes :

- la finalité se limite a constater si un acteur des soins a droit a une prime ;

- seules les informations strictement nécessaires sont communiquees : 1) I’identification
du prestataire de soins ou de 1’assistant médico-social (NISS ou n° INAMI), 2) les
chiffres demandés quant a ’emploi d’une application logicielle, de fonctionnalités ou de
types d’échange de données ;

- le sous-traitant de cette information est ’INAMI, qui doit prouver qu’il est autorisé a
traiter ces informations™ ;

- aucune information comportant des données relatives a un usager de soins n’est
transmise.

COMPETENCE

En vertu de I’article 42, § 2, 3°, de la loi du 13 décembre 2006 portant dispositions
diverses en matiére de santé™, la section santé du Comité sectoriel de la sécurité sociale
et de la santé est compétente pour 1’octroi d’une autorisation de principe concernant
toute communication de données a caractére personnel relatives a la santé. Il existe
toutefois certaines exceptions en ce qui concerne cette compétence, notamment lorsque
la communication intervient entre professionnels des soins de santé qui sont soumis au
secret professionnel et qui sont personnellement concernés par I’exécution d’actes de
diagnostic, de prévention et de prestations de soins a I’égard d’un patient.

Dans le cadre de la plateforme Vitalink, un échange de données relatives a la santé entre
des prestataires de soins est prévu. Il convient de noter a cet égard qu'il s'agit a la fois de
professionnels des soins de santé au sens de I'arrété royal n° 78 du 10 novembre 1967%°
(plus précisément des médecins (généralistes), des pharmaciens, des infirmiers, des
dentistes, des sages-femmes et des aides-soignants) et de professionnels des soins de
santé qui ne relévent pas de l'arrété royal précité (plus précisément, des soignants
polyvalents, tels que pour l'aide a domicile et I'aide aux personnes agées).

La communication de données a caractére personnel relatives a la santé a cette derniere
categorie requiert des lors une autorisation du Comité sectoriel.

 Accord national médico-mutualiste 2015

15 oi du 13 décembre 2006 portant dispositions diverses en matiére de santé, M.B. 22 décembre 2006, p. 73782.
16 Arrété royal n° 78 du 10 novembre 1967 relatif a I'exercice des professions des soins de santé, M.B. 14
novembre 1967, p. 11881.
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Conformément a D’article 11 de la loi du 21 aott 2008 relative a D’institution et a
I’organisation de la plate-forme eHealth!” | toute communication de données & caractére
personnel par ou & la plate-forme eHealth requiert une autorisation de principe de la
section santé du Comité sectoriel de la sécurité sociale et de la santé.

En ce qui concerne la communication par ou a la plate-forme eHealth dans le cadre de la
gestion des acces et des utilisateurs, le Comité sectoriel fait référence a la délibération n°
09/008 du 20 janvier 2009, modifiée le 16 mars 2010 et le 15 juin 2010, relative a
I'application de la gestion intégrée des accés et des utilisateurs par la plate-forme
eHealth lors de I'échange de données a caractére personnel.

Dans le cadre de cette délibération, le Comité sectoriel a accordé une autorisation
concernant, d’une part, I’application de la gestion intégrée des utilisateurs et des acces
par la plate-forme eHealth lors de I’échange de données a caractére personnel et, d’autre
part, I’échange de données a caractere personnel nécessaire a cet effet relatif a I’identité,
aux caractéristiques, aux mandats et aux autorisations des parties concernées.

Par ailleurs, la section santé du Comité sectoriel de la sécurité sociale et de la santé est
chargée de veiller au respect des dispositions fixées par ou en vertu de la loi visant a la
protection de la vie privée a I'égard des traitements de données a caractére personnel
relatives a la santé. A cet effet, elle peut formuler toutes recommandations qu'elle juge
utiles et aider a la solution de tout probléme de principe ou de tout litige.*®

Le Comité sectoriel est des lors compétent pour se prononcer sur la présente demande
d’autorisation.

EXAMEN
FINALITE

L’article 4, § 1%, 2°, de la loi du 8 décembre 1992 relative a la protection de la vie
privée a I'égard des traitements de données a caractere personnel (dénommée ci-apres la
« LVP »)19 n’autorise le traitement de données a caractére personnel que pour des
finalités déterminées, explicites et légitimes.

Le Comité sectoriel constate que le traitement des données relatives a la santé et au
bien-étre dans le cadre de la plateforme Vitalink (plus précisément la création, la
modification et la suppression des données de santé dans la banque de données et
I'organisation de I'échange des données entre les prestataires de soins et assistants
médico-sociaux) vise a permettre une prestation de soins optimale en mettant a la
disposition des prestataires de soins associés aux soins du consommateur de soins
(patient) un maximum de données susceptibles d'étre utiles dans le cadre des soins.

7 Loi du 21 aoiit 2008 relative a l'institution et a I’organisation de la plate-forme eHealth, M.B. 13 octobre 2008,
p. 54454,

18 Article 46, § 2, alinéa 2, de la loi du 15 janvier 1990 relative a I’institution et a 1’organisation d’une Banque-
carrefour de la sécurité sociale, M.B. 22 février 1990, p. 3288.

9'M.B. 18 mars 1993, p. 5801.
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Concrétement, la plateforme Vitalink prévoit le traitement de données a caractere
personnel permettant aux prestataires de soins associés aux soins d'un patient d'échanger
des informations relatives a la nature des médicaments que prend le patient, aux vaccins
administrés qui ont été enregistrés, un résumé de 1’état de santé (Sumehr), les données
médico-préventives de Kind & Gezin, les informations relatives aux dépistages et un
journal/agenda.

Les données de médication doivent notamment permettre d'éviter la prescription ou la
délivrance de médicaments incompatibles (médecin généraliste, pharmacien ...). Un
schéma de médication permet également a un prestataire de soins d'obtenir un premier
apercu de la situation médicale de I'intéresse. Par ailleurs, I'utilisation d'un schéma de
médication permettra d'améliorer la gestion de la médication, par exemple lorsque le
patient n'est plus en mesure d'en assurer lui-méme la gestion et doit faire appel pour cela
a des soins infirmiers a domicile ou a une aide a domicile.

La consultation des données de vaccination offre une valeur ajoutée notamment aux
médecins de garde, médecins de remplacement, médecins d’urgence et en cas de renvoi
vers un spécialiste ou en cas d’hospitalisation. En plus, cela permet d’éviter des
réactions allergiques, des doubles vaccinations, des erreurs de médication et d’améliorer
la compliance grace a une collaboration rapprochée entre les prestataires de soins et
assistants médico-sociaux. Par ailleurs, grace a la consultation de ces données,
I’intéressé est en mesure de micux suivre sa maladie ou son état de santé.

A travers le partage du Sumehr, les médecins et spécialistes ont la possibilité de
communiquer entre eux sur la prise en charge du patient, en partant d’une base plus
large. Un médecin ou un spécialiste dispose ainsi d’informations actuelles qui lui
permettent de poser un diagnostic correct. Ceci aboutit a une meilleure continuité et
sécurité des soins.

Le partage des données médico-préventives dont dispose Kind & Gezin permet
d’améliorer les soins pour 1’usager de soins. Les centres d’encadrement des ¢€leves
(CLB) poursuivent la mission de prévention spécifique de Kind & Gezin et doivent a cet
effet, conformément a la réglementation, constituer un dossier multidisciplinaire sur la
base de toutes les informations utiles disponibles.

L’échange de données dans le cadre des dépistages aupres de la population permet a
I’usager de soins ainsi qu’aux médecins concernés (médecin généraliste ou spécialiste)
d’évaluer la situation sur base d’informations correctes, tant en ce qui concerne le volet
pratique (organisation des dépistages) qu’en ce qui concerne la disponibilité¢ des
résultats.

Le journal/agenda vise a transmettre des observations et indications dans un contexte
multidisciplinaire d’acteurs de soins et d’usagers de soins qui interagissent en ce qui
concerne un besoin de soins déterminé. Une collaboration optimale entre les acteurs de
soins dans le cas de situations de soins complexes demande évidemment un planning.

La rapportage (général, spécifique et dans le cadre de primes) s’effectue sur la base
d’informations qui ne contiennent pas de données a caractére personnel relatives a la
sante. Ce rapportage est nécessaire pour le bon fonctionnement de Vitalink, afin
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d’évaluer les projets qui ont recours a Vitalink, et pour permettre 1’octroi de primes
(comme prévu dans 1’accord national médico-mutualiste 2015).

La Samenwerkingsplatform Eerstelijnsgezondheidzorg a été créée par l'arrété du
Gouvernement flamand du 9 septembre 2011%. Cette plateforme de collaboration a
notamment pour mission d'organiser le partage de données entre les différents acteurs
du secteur des soins primaires par le biais d'une plateforme TIC, le "Eerstelijnskluis"?".
Il est par ailleurs prévu que l'agence autonomisée interne "Zorg en Gezondheid"
(connue sous le nom de "Vlaams Agentschap Zorg en Gezondheid") effectue les taches
de secrétariat, a savoir l'encadrement administratif et logistique de la plateforme de

coopération.

Le Comité sectoriel constate dés lors que le traitement visé de données a caractere
personnel poursuit des finalités déterminées, explicites et légitimes.

Conformément a l'article 7, § 1%, de la LVP, le traitement de données a caractere
personnel relatives a la santé est interdit sauf dans certains cas explicitement prévus a
l'article 7, § 2, de la LVP.

Le Comité sectoriel constate que le traitement de données a caractere personnel vise
I'échange de données a caractere personnel entre acteurs des soins dans le cadre de la
prestation de soins au consommateur de soins (patient), les modalités du traitement des
données (droits d'écriture et/ou de lecture) étant déterminées par les divers acteurs
concernés en fonction de la nécessité. Des lors, le traitement de données a caractere
personnel est autorisé sur la base de I'article 7, § 2, j) de la LVP (lorsque le traitement
est nécessaire aux fins de médecine préventive, des diagnostics médicaux, de
I'administration de soins ou de traitements soit a la personne concernée, soit a un parent,
ou de la gestion de services de santé dans I'intérét de la personne concernée et que les
données sont traitées sous la surveillance d'un professionnel des soins de santé).

Dans le cadre de l'organisation concrete de I'échange électronique de données de santé
via la plate-forme Vitalink, le demandeur prévoit I'octroi d'un consentement éclairé par
le patient. 1l existe ainsi une base d'admissibilité, conformément a l'article 7, § 2, a), de
la LVP.

Le Comité sectoriel constate que, de maniere concréte, il est fait usage du consentement
éclairé pour I'échange électronique de données a caractere personnel relatives a la santé,
telle qu'approuvé par le Comité sectoriel dans sa délibération n® 12/047 du 19 juin 2012.
Conformément a la délibération précitée, un échange électronique de données a
caractére personnel relatives a la santé n'est couvert par le consentement éclairé en
question que pour autant qu'il soit satisfait aux conditions mentionnées dans le
consentement.

Le Comité sectoriel constate que toutes les conditions mentionnées dans le formulaire
précité portant le consentement éclairé sont remplies, a savoir:

2 Arrété du Gouvernement flamand du 9 septembre 2011 portant création de la " Samenwerkingsplatform
Eerstelijnsgezondheidszorg " (Plate-forme de Coopération pour les Soins de Santé primaires), M.B. 5 octobre
2011, p. 61910.

2L Art. 3, 4°, de l'arrété précité du Gouvernement flamand du 9 septembre 2011.
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- lautorisation requise du Comité sectoriel est accordée dans le cadre de la présente
délibération;

- il est garanti que seuls les prestataires de soins avec lesquels le patient a
effectivement une relation de soins puissent accéder aux données de santé de ce
dernier;

- un prestataire de soins peut uniquement accéder aux données de santé qui sont
pertinentes pour lui dans le cadre de la prise en charge de ma santé (voir examen de
la proportionnalité);

- le patient a toujours la possibilité de demander a son prestataire de soins de ne pas
échanger certaines données de sante;

- le patient a la possibilité d’exclure des prestataires de soins spécifiques de ’accés
électronique a ses données de santé

- le patient peut demander de Vérifier quel prestataire de soins a eu acces a ses données
de santé;

- le patient peut a tout moment retirer son consentement.

Compte tenu de ce qui précéde, le Comité sectoriel est d'avis qu'il est satisfait, dans le
cadre de la plateforme Vitalink, aux conditions du consentement éclairé relatif a
I'échange électronique de données a caractére personnel relatives a la santé, tel
qu'approuvé par le Comité sectoriel de la sécurité sociale et de la santé dans sa
délibération n° 12/047 du 19 juin 2012.

PROPORTIONNALITE

L’article 4, § 1%, 3°, de la LVP dispose que les données a caractére personnel doivent
étre adéquates, pertinentes et non excessives au regard des finalités pour lesquelles elles
sont obtenues et pour lesquelles elles sont traitées ultérieurement. Par ailleurs, les
données a caractére personnel ne peuvent étre conservees sous une forme permettant
d’identifier ’intéressé au-dela du délai nécessaire a la réalisation des finalités pour
lesquelles elles ont été obtenues ou pour lesquelles elles sont traitées ultérieurement.

Dans le cadre de la plateforme Vitalink, les intéressés seront identifiés a I'aide de leur
numéro d'identification de la sécurité sociale (NISS). Le Comité sectoriel est d'avis que
I'utilisation du NISS est admissible, compte tenu de la nécessité d'identifier I'intéressé
de maniere univoque dans le cadre de son traitement ou des soins.

Le NISS correspond a un des numéros d'identification mentionnés a l'article 8 de la loi
du 15 janvier 1990 relative a l'institution et a I'organisation d'une Banque-carrefour de la
sécurité sociale, plus précisement le numéro d'identification du registre national (le
numéro de registre national) ou le numéro d'identification attribué par la Banque
Carrefour de la sécurité sociale. Le Comité sectoriel attire I’attention sur le fait que
I’utilisation du numéro de registre national n’est pas libre et qu'une autorisation est
requise soit par ou en vertu de la loi, soit sur base d'une délibération du Comité sectoriel
du Registre national.

Aussi, la section santé du Comité sectoriel doit-elle formuler des réserves en ce qui
concerne l'utilisation du numéro de registre national.

Le principe de proportionnalité est garanti comme suit dans le cadre de Vitalink:
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En ce qui concerne le schéma de médication, les données a caractére personnel
suivantes sont traitées:

- des informations relatives au moment d'introduction des données et a l'origine
(prestataire de soins / patient);

- des informations relatives a I'identité du prestataire de soins qui a modifié le schéma
pour la derniére fois (numéro INAMI, NISS, nom, prénom, role et, le cas échéant,
organisation):

- l'identification du patient (NISS, nom, prénom);

- des informations relatives a la médication (nom du produit, description, type de
médicament, informations relatives aux codes de médication et de composants,
forme galénique, posologie, code EM, formulaire, date de début et de fin, durée du
traitement);

- des informations relatives a la posologie;

- des informations relatives a la fin de la médication.

Les données de médication sont échangées entre un nombre restreint de catégories de
prestataires de soins, a savoir des médecins (généralistes), des pharmaciens, des
infirmiers, des sages-femmes, des dentistes et des structures. L’intéressé a accés a ses
données de medication.

Seuls les médecins (généralistes), les pharmaciens, les infirmiers, les sages-femmes et
les dentistes ont la possibilité non seulement de consulter les données du schéma de
médication, mais également de les créer, modifier ou supprimer. La suppression de
données peut uniquement étre réalisée par ’auteur des données. Les structures ont
uniquement la possibilité de consulter le schéma de médication. Un prestataire de soins
dans un hépital a la possibilité de modifier et de consulter.

Le demandeur motive la participation des différentes catégories de prestataires de soins

a I'échange du schéma de médication comme suit:

- médecin généraliste: un médecin généraliste sait quels médicaments il a prescrits.
Plusieurs médecins peuvent prescrire des médicaments pour un patient. Ces
informations ne sont pas toujours échangées. Un médecin généraliste a besoin
d'informations aussi complétes que possibles en ce qui concerne les médicaments
pris actuellement et dans le passé, afin de prescrire les médicaments adéquats,
d'indiquer une posologie correcte et de pouvoir effectuer un controle en ce qui
concerne la consommation de médicaments compte tenu de I'état de santé du patient,
de la consommation de médicaments en général et du traitement nécessaire.

- pharmacien: un pharmacien sait quels médicaments il a délivrés. Bien que ceci
corresponde dans une certaine mesure aux médicaments qui ont été prescrits, une
prescription n'est pas toujours exécutée a la lettre (p.ex. remplacement du
médicament prescrit par un équivalent). Outre les médicaments prescrits, un patient
peut également avoir recours a des médicaments non soumis a prescription. Un
pharmacien ne dispose pas seulement de plus ou moins dinformations, mais
également d'informations complémentaires. En cas de prescription en DCI, un
médicament correspondant doit étre delivré. Un pharmacien a besoin d'informations
relatives a la consommation actuelle de médicaments. Ceci permet au pharmacien de
deélivrer les médicaments adéquats, d'indiquer la posologie correcte et d'exercer un
contr6le en ce qui concerne la consommation de médicaments compte tenu de I'état
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de santé du patient, de la consommation de médicaments en général et du traitement
nécessaire.

- sages-femmes: ces prestataires de soins sont également autorisés a prescrire des
médicaments et & administrer des médicaments sur prescription d’un médecin.

- dentistes: les dentistes réalisent notamment des interventions chirurgicales et les
données de médication constituent a cet égard, outre I’anamnése, une information
importante. Les dentistes sont quotidiennement amenés a soigner des patients
médicalement compromis, notamment des personnes Aagées. Ces interventions
requiérent une bonne connaissance de 1’état de santé général du patient. Finalement,
les dentistes prescrivent également des médicaments. La consultation du schéma de
médication doit leur permettre de prévoir les éventuelles interactions entre
médicaments.

- prestataires de soins et assistants médico-sociaux au sein de structures: savent quels
médicaments le patient utilise effectivement. Il est possible que les médicaments
délivrés par le pharmacien ne soient pas tous effectivement pris / administrés. Par
ailleurs, le patient a peut-étre encore d'autres medicaments chez lui qu'il utilise. Les
prestataires de soins et assistants médico-sociaux ont besoin d'un plan de la
consommation actuelle de médicaments d'un patient de sorte qu'ils puissent aider le
patient lors de la prise / administration et controler quelque peu l'utilisation effective
de médicaments.

- consommateur de soins: un consommateur de soins doit étre en mesure de consulter
son schéma de médication.

En ce qui concerne I’échange de données de vaccination, les données a caractére

personnel suivantes sont traitées:

- D’identification du patient (NISS, nom et prénom),

- D’identification de ’auteur (numéro INAMI, NISS, nom, prénom, réle et — le cas
échéant — organisation),

- date et heure de I’enregistrement et — Si ces données ne correspondent pas a la date
de vaccination — date et heure de la vaccination,

- informations relatives au vaccin administre.

Les données de vaccination sont échangées entre un nombre restreint de catégories de
prestataires de soins, plus précisément des médecins (généralistes), des pharmaciens,
des infirmiers, des sages-femmes, des dentistes et des prestataires de soins associés a
des structures. L’intéressé a acces a ses propres données de vaccination.

A cet égard, seule la catégorie des médecins (généralistes) peut non seulement consulter
les données de vaccination mais également les créer, les modifier ou les supprimer. La
suppression de données peut uniquement étre réalisée par I’auteur des données. Les
autres catégories ont seulement la possibilité de consulter les données de vaccination.

Le demandeur argumente que 1’acces aux données de vaccination permet d’améliorer la
prise en charge par les médecins de garde, les médecins de remplacement, les médecins
d’urgence et en cas de renvoi vers un spécialiste ou en cas d’hospitalisation. Grace a une
collaboration rapprochée entre les prestataires de soins, il est possible d’éviter des
réactions allergiques, des doubles vaccinations ou des erreurs de médication. Pour le
consommateur de soins, la consultation de ses données de vaccination lui permettra de
mieux suivre son éetat de santeé.
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En ce qui concerne I’échange de Sumehr, les données a caractére personnel suivantes

sont traitées:

- I’identification du patient (NISS, nom, prénom, sexe, date de naissance, langue);

- I’identification de I’auteur (numéro INAMI, NISS, nom, prénom, adresse, numero de
téléphone);

- Tidentification de la personne de contact (nom, prénom, adresse, numéro de
téléphone);

- T’identification de la personne de contact / prestataire de soins (numéro INAMI, nom,
prénom, adresse, numéro de téléphone);

- le titulaire du DMG (numéro INAMI, nom, prénom, adresse, numéro de téléphone,
données du cabinet);

- des données de santé:

- allergies, réactions a des médicaments, facteurs sociaux (description textuelle,
code IBUI, code ICPC2, code ICD10, autre code);

- problemes de santé actuels (description textuelle, code IBUI, code ICPC2, code
ICD10, autre code, date d’apparition des problémes);

- problemes pertinents, diagnostic ou élément de soins dans le passé (description
textuelle, code IBUI, code ICPC2, code ICD10, autre code, date de début et de
fin);

- données de médication (dénomination, code CNK, code ATC, informations
d’administration, date de début et de fin d’administration);

- données de vaccination (dénomination, code CNK, code ATC, date
d’administration);

- declaration de volonté du patient (restriction thérapeutique formulée par le
patient).

Les Sumehr sont échangés entre médecins, au sein de la premiere et de la deuxieme
ligne (médecins de deuxieme ligne intramuraux et autres médecins-spécialistes extra-
muraux). L’intéressé a également acces a son Sumehr.

Gréace au partage du Sumehr, les médecins et spécialistes ont la possibilité de
communiquer entre eux sur la prise en charge du patient, en partant d’'une base plus
large. Un médecin ou un spécialiste dispose ainsi d’informations actuelles qui lui
permettent de poser un diagnostic correct. Le partage de Sumehr offre une valeur
ajoutée notamment aux médecins de garde, médecins de remplacement, médecins
d’urgence et en cas de renvoi vers un spécialiste ou en cas d’hospitalisation. En plus,
cela permet d’éviter des réactions allergiques, des doubles vaccinations, des erreurs de
médication et d’améliorer le suivi de la thérapie a travers une collaboration rapprochée
entre medecins.

En ce qui concerne le « rapport relatif a ’enfant » (kindrapport) de Kind & Gezin, les
données a caractére personnel suivantes sont traitées. Les données medico-préventives
en question comportent un document pdf avec le « rapport relatif a I’enfant » ainsi que
cing champs structurés avec des informations sur la durée de la grossesse, le résultat du
test de dépistage neonatal de la surdite, le refus du test de dépistage de la surdité, la
présence d’une infection CMV au cours de la grossesse et des informations sur la
méningite bactérienne.
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Les données médico-préventives sont échangées entre un nombre limité de catégories
d’acteurs, plus précisément des médecins, les centres d’encadrement des éléves (CLB)
et les personnes concernées.

Seul Kind & Gezin a la possibilité de créer, de modifier ou de supprimer des données.
Les autres catégories disposent uniquement d’une possibilité de consultation.

Le demandeur argumente qu’en cas de renvois ou de traitements ultérieurs, les
médecins doivent pouvoir se baser sur les informations que Kind & Gezin met a la
disposition. Les centres d’encadrement des éléves (CLB) poursuivent la mission
préventive de Kind & Gezin dés que I’enfant a atteint 1’age de 3 ans et sont tenus de
constituer un dossier multidisciplinaire.

Dans le cadre de 1’échange de données relatif aux dépistages, les données suivantes sont
partagées :

- le type de dépistage,

- I’année du dépistage - année de participation ou, en cas de non-participation, 1’année
de I’invitation,

- la date a laquelle la personne a été invitée a participer au dépistage,

- le type d’invitation envoyé a la personne,

- le lieu ou la personne est invitée a se rendre,

- la date de participation au dépistage,

- le lieu ou le dépistage a été réalisé,

- le résultat du dépistage,

- I’indication selon laquelle un examen complémentaire est nécessaire,

- la description de I’examen complémentaire conseillg,

- I’indication selon laquelle le participant a donné son accord pour la collecte et le
traitement de données complémentaires,

- une indication de I’invitation suivante probable pour ce dépistage.

Les données relatives au dépistage sont exclusivement échangées entre les médecins
(généralistes) et les intéressés.

Le demandeur argumente que les médecins généralistes recoivent souvent des questions
d’usagers de soins concernant les dépistages. Vitalink permettrait aux médecins
généralistes de consulter les informations les plus récentes et de les communiquer a
I’'usager de soins. Par ailleurs, les médecins seraient mieux informés de la situation de
leurs patients en ce qui concerne la participation ou non-participation, les exclusions et
les résultats. Cette information contribue également & ameliorer la compliance en ce qui
concerne les soins postérieurs dans le cas d’un résultat de dépistage déviant. Il arrive en
effet que le citoyen consulte immédiatement un spécialiste apres un résultat déviant et
que, sans Vitalink, ce dernier ne dispose pas des informations du dépistage.

En ce qui concerne le journal/agenda, les données suivantes sont échangeées :

- métadonnées : tags ou labels (general, nutrition, movement, medication),
ApplicationDate (indique a quelle date I’information est applicable) et Strikethrough
(permet a I’auteur d’une ligne de journal de barrer une ligne et d’indiquer qu’elle n’est
plus pertinente).

- contenu proprement dit: un message de maximum 320 caractéres, contenant des
informations non structurées et non codées.
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Pour I’acces au journal il suffit qu’il existe un consentement éclairé et une relation
thérapeutique avec le prestataire de soins concerné. Tous les acteurs des soins peuvent
obtenir acceés au journal/agenda. Ceci signifie qu’ils peuvent consulter et créer des
données dans le journal/agenda. L’usager de soins a ¢galement cette possibilité.

Le demandeur argumente que la numérisation des feuilles de communication papier
sous forme de journal/agenda numérique via Vitalink permet de rendre les soins plus
efficaces, plus rapides et plus professionnels. Ceci permettra d’éviter 1’utilisation de
canaux supplémentaires, en plus de la communication papier (p.ex. téléphone ou e-
mail). La possibilité de filtrer et de rechercher des informations améliore la souplesse
d’emploi ainsi que la qualité¢ des soins. Finalement, le fait de travailler de maniére
numérique contribue a la protection de la vie privée de 1’usager de soins, étant donné
qu’il existe un controle de ’acces au journal/agenda numérique, ce qui n’est pas le cas
pour le cahier de communication sur support papier.

L'acces aux données de santé dans Vitalink requiert pour chacune des catégories
précitées de prestataires de soins I’existence d’un consentement enregistré de 1’intéressé
et I'existence d'une relation thérapeutique (en ce qui concerne les médecins
(généralistes), les pharmaciens, les infirmiers, les dentistes, les sages-femmes et les
aides-soignants) ou d'une relation de soins (en ce qui concerne les soignants
polyvalents) avec le patient.

Avant d'accorder l'acces, la présence du consentement de I’intéressé ainsi que d'une
relation thérapeutique ou d’une relation de soins entre le prestataire de soins et le patient
doit étre vérifiée.

Il est prévu que I'existence d'une relation thérapeutique pour les prestataires de soins en
dehors d’une structure de soins soit vérifiée via les services de la plate-forme eHealth,
conformément aux modalités de la note relative aux preuves électroniques d'une relation
thérapeutique et d'une relation de soins, telle qu'approuvée par le Comité sectoriel.

Pour les prestataires de soins associés a une structure de soins, il est prévu que la preuve
d'une relation thérapeutique ou d’une relation de soins soit fournie par I'établissement de
soins, conformément aux modalités mentionnées dans la note relative aux preuves
électroniques d'une relation thérapeutique et d'une relation de soins.?> Comme précisé
dans la note précitée, une telle preuve requiert que l'institution ou I'organisation dispose
d'une gestion adéquate des acces et des utilisateurs garantissant que seuls les prestataires
de soins qui satisfont effectivement a la condition d'une relation thérapeutique ou
relation de soins vis-a-vis du patient puissent invoquer la preuve d'une relation
thérapeutique ou relation de soins. L’acceptation de la preuve d’une relation
thérapeutique ou d'une relation de soins au niveau d’une organisation ou d’une
institution a pour conséquence que les parties qui participent a l'organisation de
I’échange des données de santé expriment leur confiance mutuelle et explicite (et
donnent donc leur accord implicite) par rapport aux systémes de gestion des utilisateurs
et des acces utilisés par les organisations et institutions affiliées. Cette méthode de
travail est appelée “circles of trust” (cercles de confiance). Ceci requiert évidemment un
haut degré de transparence et une certaine uniformité dans les systemes utilisés de
gestion des acces et des utilisateurs. A cet égard, il y a lieu également de prévoir, par

%2 Note relative aux preuves électroniques d'une relation thérapeutique et d'une relation de soins, approuvée par
le Comité sectoriel de la sécurité sociale et de la santé par sa délibération n° 11/088 du 18 octobre 2011.
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organisation ou par institution, un systéme graduel de loggings de sécurité de sorte qu’il
soit toujours possible de vérifier qui a consulté quelles données.?®

Le Comité sectoriel constate que, dans le cadre de Vitalink, les garanties a fournir par
les structures de soins en vue de répondre au principe des "cercles de confiance" sont
assurées par un contrat relatif a la politique de sécurité ICT stratégique dans le cadre de
Vitalink entre la Communauté flamande et tout établissement de soins souhaitant
rejoindre la plateforme Vitalink. Chaque établissement de soins recoit un document
informatif concernant la conformité requise avec la réglementation et les autorisations
de la Commission de la protection de la vie privée (en ce compris les comités
sectoriels), I'accés aux services de la plate-forme eHealth, les garanties sur le plan de la
politique en matiére de securité de l'information, la protection de l'accés logique, les
procédures de gestion des relations thérapeutiques et relations de soins, les procédures
de réclamation, I'organisation interne de I'établissement de soins et les formations. Tout
établissement qui souhaite s’affilier au « circle of trust » doit par ailleurs disposer d’un
conseiller en sécurité de I’information qui a recu I’avis positif du Comité sectoriel de la
sécurité sociale et de la santé ou de la « Vlaamse Toezichtscommissie ».

En ce qui concerne la preuve électronique, le Comité sectoriel accepte que la preuve
d'une relation thérapeutique ou relation de soins au niveau de I'établissement de soins
soit fournie par l'inscription du patient dans I'établissement de soins, par analogie avec
les hopitaux.

Compte tenu des garanties et modalités décrites ci-avant, le Comité sectoriel est d'avis
qu'il existe suffisamment de garanties pour assurer que seuls les prestataires de soins
autorises aient acces aux différents types de données et que les données a caractére
personnel relatives a la santé sont des lors adéquates, pertinentes et non excessives par
rapport aux finalités pour lesquelles elles sont obtenues.

Le Comité sectoriel constate, par ailleurs, que l'intéressé a lui-méme la faculté de
prendre connaissance, via un portail spécifique et au moyen de 1’utilisation de son eID
ou d’un autre titre d’identité é€lectronique, des données relatives a sa santé qui sont
enregistrées dans Vitalink.

L'organisation de I'échange précité de données relatives a la santé requiert également le
traitement de certaines données a caractere personnel par la plateforme Vitalink, plus
précisément I'enregistrement des différentes catégories de données. Les données, telles
gu'enregistrées dans la banque de données centrale, incluent les données suivantes:

- le NISS de l'intéressé (patient);

- le type de données: plus précisément, le fait qu'il s'agit d'un schéma de médication,
de données de vaccination, d’un Sumehr, d’un rapport relatif a I’enfant
(kindrapport), d’informations relatives aux dépistages ou d’un journal/agenda;

- les méta-donnees: il s'agit du texte en clair disponible pour Vitalink et utilise pour
I'exécution de la logique de l'application, plus précisément: la langue, la disponibilité
(actif ou cléturé), le format (p.ex. KMEHR), le type MIME, le statut de chiffrement,
le statut de validation, I'identification de I'auteur, le résultat de hachage et le volume
de I'encodage, la date de creation, un code unique d'encodage;

% Note précitée, p. 8-9.
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- les données business: les données de santé concretes de l'intéressé. Ces données
peuvent uniquement étre enregistrées de maniere chiffrée dans la banque de données
centrale et peuvent uniquement étre déchiffrées par les utilisateurs autorisés (voir ci-
dessus).

Le rapportage géneéral est effectué sur la base de données anonymes et agrégees en
provenance de Vitalink. Le rapportage spécifique dans le cadre de projets ayant recours
a Vitalink requiert en outre la communication de données par ces projets afin de pouvoir
réaliser les agrégations. Le Comité sectoriel prend acte du fait que des données a
caractére personnel relatives aux usagers de soins ne seront en aucun cas traitées a cet
égard et que, dans la mesure ou le traitement de données a caractere personnel de
prestataires de soins est nécessaire, ces derniers en seront informés et auront la
possibilité de refuser le traitement de leurs données.

La communication de données a caractére personnel de prestataires de soins par
Vitalink a 'INAMI est également prévue et ce dans le cadre de la détermination des
primes (prime de télématique, prime Sumehr pour médecins généralistes, allocation de
pratique et prime intégrée). Dans ce cadre, il est uniquement communiqué si un médecin
déterminé a employé ou non une application logicielle, une fonctionnalité ou a participé
a un type d’échange de données. Aucune donnée a caractere personnel relative a la santé
de I’usager de soins n’est communiquée.

Compte tenu de ce qui précéde, le Comité sectoriel estime que les données a caractére
personnel traitées par la plate-forme Vitalink dans le cadre de l'organisation de
I'échange de données de santeé sont adéquates, pertinentes et non excessives par rapport
aux finalités pour lesquelles elles sont obtenues.

Conformément a ’article 4, § ler, 5°, de la LVP, les données a caractére personnel ne
peuvent étre conservées sous une forme permettant 1’identification des personnes
concernées que pendant une durée n’excédant pas celle nécessaire a la réalisation des
finalités pour lesquelles elles sont obtenues ou pour lesquelles elles sont traitées
ultérieurement.

Le demandeur a prévu que les données de santé soient automatiquement supprimées lors
du décés de l’intéressé. A cet effet, le registre national sera consulté de maniére
périodique (quotidiennement, toujours au méme moment). Le Comité sectoriel attire
I’attention sur le fait que I’accés aux données du registre national n’est pas libre et
qu’une autorisation du Comité sectoriel du Registre national est requise a cet effet. Une
autorisation du Comité sectoriel du Registre national est également requise pour la
consultation du domicile de I’intéressé afin de pouvoir déterminer quel est le coffre-fort
de la premiere ligne qui conservera les données relatives au Sumehr et au schéma de
médication.

Par ailleurs, il est prévu que les données de santé soient supprimées de Vitalink si
I’intéressé en fait la demande explicite. Ceci implique la suppression des données
business médicales / de soins chiffrées et des métadonnées (cf. ci-avant) relatives au
patient.

Le Comite sectoriel souligne que le demandeur, en tant que responsable du traitement,
est tenu, en vertu des mesures de référence applicables a la protection de tout traitement
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de données a caractére personnel établies par la Commission de la protection de la vie
privée24, de prévoir des loggings relatifs a 1’identité de toute personne ayant obtenu
acces aux données a caractere personnel ou les ayant traitées. Le degré de détail des
enregistrements, la localisation et la durée de conservation de ces données, ainsi que la
fréquence du traitement et le type de traitement dépendent du contexte.

Etant donné qu’il s’agit d’une obligation dans le chef du responsable du traitement, le
Comité sectoriel est d’avis qu’il n’est pas opportun que les données de logging (qui ne
contiennent aucune donnée a caractere personnel relative a la santé) soient supprimées
sur simple demande de I’intéressé. Il s’agit en effet d’informations de logging que le
responsable du traitement est tenu de conserver a 1’égard de tous les acteurs concernés,
en ’occurrence tant le patient que tout autre utilisateur ayant eu acceés aux données a
caractére personnel ou les ayant traitées. Le Comité sectoriel estime qu’il est nécessaire
de conserver les données de logging pendant un délai déterminé et au moins pendant 10
ans a compter de leur création.

En ce qui concerne 1’évaluation de la plateforme Vitalink, une analyse statistique sera
effectuée sur base de données qui ne sont pas des données a caractére personnel, ainsi
qu'une enquéte aupres des prestataires de soins, établissements de soins et utilisateurs
des soins. Les données de cette enquéte, qui sera menée de facon anonyme, ne seront en
aucun cas couplées aux données a caracteére personnel relatives a la santé traitées dans le
cadre de la plateforme Vitalink. A cet égard, le demandeur souhaite pouvoir conserver
les données pendant trois ans. Etant donné que le demandeur ne peut obtenir accés aux
données a caractere personnel relatives a la santé doublement chiffrées, le Comité
sectoriel accéde a cette demande.

CONFIDENTIALITE

Le traitement de données a caractere personnel relatives a la santé doit étre effectué sous
la surveillance et la responsabilité d’un professionnel des soins de santé®. Méme si ce
n’est pas strictement requis, le Comité sectoriel estime qu’il est préférable de traiter de
telles données sous la responsabilité d’'un médecin. Le Comité sectoriel a effectivement
été informé de I'identité du médecin responsable dans le cadre de la plateforme Vitalink.

Conformément a ’article 16, § 4, de la LVP, le demandeur doit prendre toutes les mesures
techniques et organisationnelles requises pour protéger les données a caractere personnel.
Ces mesures doivent assurer un niveau de protection adéquat, compte tenu, d'une part, de
I'état de la technique en la matiere et des frais qu'entraine I'application de ces mesures et,
d'autre part, de la nature des données a protéger et des risques potentiels. Le Comité
sectoriel renvoie a ce propos aux mesures de référence qui sont applicables a la
protection de tout traitement de données a caractére personnel, qui ont été établies par la
Commission de la protection de la vie privée.

Le Comité sectoriel prend acte du fait que les mesures de sécurité suivantes ont
notamment été prises:

24

http://www.privacycommission.be/sites/privacycommission/files/documents/mesures_de_reference_en_matiere_
de_securite_applicables_a_tout_traitement_de_donnees_a_caractere_personnel.pdf
% Article 7, §2, j), et § 4 de la LVP.
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- un double chiffrement des données de santé enregistrées garantissant que seuls les
utilisateurs autorisés aient acces aux donnees;

- un enregistrement sécurisé dans la banque de données centrale;

- Tutilisation de certificats eHealth pour les acteurs des soins;

- l'utilisation du service de base de gestion des acces et des utilisateurs de la plate-
forme eHealth pour l'identification et l'authentification des utilisateurs;

- T’utilisation de sources authentiques afin de Vérifier la qualité des utilisateurs;

- la vérification de I’existence du consentement éclairé de 1’intéressé;

- la Vérification de la relation thérapeutique (par Vitalink, par les hubs ou par
I'établissement de soins);

- un contrat entre Vitalink et tout établissement de soins concernant la politique de
sécurité ICT;

- un mécanisme de prise de loggings au niveau de la plateforme Vitalink, au niveau de
la plate-forme eHealth et au niveau des établissements de soins, chacun en ce qui
concerne ses interventions concrétes.

Le Comiteé sectoriel fait observer finalement que conformément a l'article 458 du Code
pénal, toutes les personnes dépositaires, par état ou par profession, des secrets qu'on leur
confie, qui, hors le cas ou elles sont appelées a rendre témoignage en justice ou devant
une commission d'enquéte parlementaire et celui ou la loi les oblige a faire connaitre ces
secrets, les auront réveélés, seront punies d'un emprisonnement et d'une amende. Le
Comité sectoriel fait observer que conformément a D’article 5 du Code pénal les
personnes morales peuvent également étre tenues pour pénalement responsables des
infractions qui sont intrinséquement liées a la réalisation de son objet ou a la défense de
ses intéréts, ou de celles dont les faits concrets démontrent qu'elles ont été commises
pour son compte.

Le Comité sectoriel est davis que les mesures précitées assurent un niveau de sécurité
adéquat permettant de garantir la confidentialité des données a caractere personnel.
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Par ces motifs,

sous réserve de I’autorisation du Comité sectoriel du Registre national en ce qui concerne
I’acces aux données du registre national;

la section santé du Comité sectoriel de la sécurité sociale et de la santé

autorise, conformément aux modalités de la présente délibération, le traitement de données a
caractere personnel relatives a la santé entre prestataires de soins via la plateforme Vitalink,
pour autant que la conservation des données de logging pendant au moins 10 ans soit prévue,
méme dans I’hypothése ou I’intéressé demande de supprimer ses données de santé dans
Vitalink.

Le Comité sectoriel souligne déja que si une procédure d’urgence a été prévue, il faut toujours
pouvoir déterminer pourquoi le prestataire de soins concerné a invoque la procédure
d’urgence. Lorsque le prestataire de soins concerné invoque la procédure « break the glass »,
il est par conséquent requis qu’il communique une raison, de sorte qu’un contrdle a posteriori
soit au moins possible a la demande de toute partie concernée.

Yves ROGER
Président

Le siége du comité sectoriel de la sécurité sociale et de la santé est établi dans les bureaux de la Banque
Carrefour de la sécurité sociale, a 1’adresse suivante: Quai de Willebroek 38 - 1000 Bruxelles (tél. 32-2-741 83
11).




