Mailing Attibute Authority 16/10/2023

Beste partner,
Op 15/10/2023 hebben we nieuwe I.AM Zetes-certificaten in acceptatie en in productie geactiveerd.

Vermijd dat uw softwarepakket plots stopt met werken en vervang uw certificaten:

. vanaf 16/10/2023 (*) en voor 12 januari 2024 in acceptatie en in
productie

(*) op voorwaarde dat u de Key Rollover van uw certificaten beheert.

U bent een dienstenleverancier die gebruik maakt van onze IDP, STS en/of
AA (AttributeAuthority)

Indien uw diensten zelf geen validatie van het certificaat doen, hoeft u verder niets te doen.

Indien uw diensten wel het certificaat valideren waarmee onze |1AM-services SAML-berichten ondertekenen,
dan dient u ervoor te zorgen dat u het nieuwe certificaat gaat vertrouwen.

Dit certificaat wordt op ons portaal en in onze online SAML-metadata gepubliceerd.
Klik op deze link voor een beschrijving van deze metadata.

Klik op de volgende link om de acceptatie- en productiebestanden te
downloaden: https://www.ehealth.fgov.be/ehealthplatform/fr/data/file/view/eca94t8f953d12db2f3ad23c306bd
8ef242d2338?name=1AM%20Certificates%20ACC%20PRD.zip

1.1 Locatie van de bestanden

IDP : Wijzig de certificaten die onze IdentityProvider gebruikt om de SAML-tokens te ondertekenen.

e Metadata Acceptation : https://wwwacc.ehealth.fgov.be/idp/profile/Metadata/SAML
e Metadata Production : https://www.ehealth.fgov.be/idp/profile/Metadata/SAML

STS : Wijzig de certificaten die onze SecureTokenService gebruikt om de SAML-tokens te ondertekenen.
o Metadata Acceptation: https://api-acpt.ehealth.fgov.be/IAM/Metadata/STS
e Metadata Production: https://api.ehealth.fgov.be/IAM/Metadata/STS
AA: Wijzig de certificaten die onze Attribute Authority gebruikt om haar antwoord te ondertekenen.
o Metadata Acceptation: https://api-acpt.ehealth.fgov.be/lAM/Metadata/AA
« Metadata Production: https://api.ehealth.fgov.be/IAM/Metadata/AA

1.2 Te ondernemen acties



https://www.ehealth.fgov.be/ehealthplatform/file/view/fc0bc55200ea65493628d32c55ea3525?filename=i_am_federation_metadata_v1_1_dd_20150713.doc.pdf
https://www.ehealth.fgov.be/ehealthplatform/fr/data/file/view/eca94f8f953d12db2f3ad23c306bd8ef242d2338?name=IAM%20Certificates%20ACC%20PRD.zip
https://www.ehealth.fgov.be/ehealthplatform/fr/data/file/view/eca94f8f953d12db2f3ad23c306bd8ef242d2338?name=IAM%20Certificates%20ACC%20PRD.zip
https://wwwacc.ehealth.fgov.be/idp/profile/Metadata/SAML
https://www.ehealth.fgov.be/idp/profile/Metadata/SAML
https://api-acpt.ehealth.fgov.be/IAM/Metadata/STS
https://api.ehealth.fgov.be/IAM/Metadata/STS
https://api-acpt.ehealth.fgov.be/IAM/Metadata/AA
https://api.ehealth.fgov.be/IAM/Metadata/AA

Gebruikt uw softwarepakket deze metadata om te bepalen welke certificaten vertrouwd
worden?

1. Indien u de metagegevens zo heeft geconfigureerd dat ze dagelijks worden gedownload vanop het
eHealth-platform, moet u niets doen.

2. U maakt geen gebruik van de automatische download? Download dan zelf dat bestand en neemt het in
uw softwarepakket op voér 12 januari 2024 in productie en in acceptatie.

Maakt uw softwarepakket geen gebruik van deze metadata?

U moet zelf het nieuwe certificaat ehealth-iam-prod en ehealth-iam-acc toevoegen aan uw vertrouwenslijst
vO0r 12 januari 2024.

Vragen

Bij vragen, aarzel niet om ons te contacteren via e-mail aan support@ehealth.fgov.be of telefonisch op het
nummer 02 788 51 55.
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Version FR

Cher partenaire,
Ce 15/10/2023 nous avons active de nouveaux certificats I.AM Zetes en acceptation et en production.

Evitez que votre logiciel cesse soudainement de fonctionner et remplacez vos certificats:

« A partir du 16/10/2023 (*) et avant le 12 Janvier 2024 en acceptation et
en production

(*) a condition que vous gériez correctement le Key Rollover de vos certificats.

Vous étes un fournisseur de services utilisant notre IDP, STS et/ou AA
(AttributeAuthority)

Si vos services ne valident pas eux-mémes le certificat, vous ne devez rien entreprendre.

Si vos services valident toutefois le certificat avec lequel nos services IAM signent des messages SAML, vous
devez veiller a ce que ces derniers aient confiance en le nouveau certificat.

Ce certificat est publié sur notre portail et dans nos métadonnées SAML en ligne.
Pour une description de ces métadonnées, cliquez sur ce lien.

Cliquez sur le lien suivant pour télécharger les fichiers d’acceptation et de
production: https://www.ehealth.fgov.be/ehealthplatform/fr/data/file/view/eca94f8f953d12db2f3ad23c306bd8
ef242d2338?name=1AM%20Certificates¥020ACC%20PRD.zip
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1.1 Emplacements des fichiers

IDP : Modifiez les certificats qu'utilise notre IdentityProvider pour signer les tokens SAML.

e Metadata Acceptation : https://wwwacc.ehealth.fgov.be/idp/profile/Metadata/SAML
e Metadata Production : https://www.ehealth.fgov.be/idp/profile/Metadata/SAML

STS : Modifiez les certificats qu'utilise notre SecureTokenService pour signer les tokens SAML.
o Metadata Acceptation: https://api-acpt.ehealth.fgov.be/IAM/Metadata/STS
e Metadata Production: https://api.ehealth.fgov.be/IAM/Metadata/STS
AA: Modifiez les certificats qu'utilise notre Attribute Authority pour signer sa réponse.
o Metadata Acceptation: https://api-acpt.ehealth.fgov.be/IAM/Metadata/AA
e Metadata Production: https://api.ehealth.fgov.be/IAM/Metadata/AA

1.2 Actions a entreprendre

Votre logiciel utilise-t-il ces métadonnées pour déterminer les certificats de confiance ?

3. Sivous avez configuré les métadonnées de telle sorte qu'elles soient téléchargées quotidiennement a
partir de la plate-forme eHealth, vous ne devez rien a faire.

4. Vous n'avez pas recours au téléchargement automatique ? Téléchargez vous-méme ce fichier et
intégrez-le dans votre logiciel avant le 12 janvier 2024 en production et en acceptation.

Votre logiciel n’utilise pas ces métadonnées ?

Vous devez vous-méme ajouter a votre liste de confiance le nouveau certificat ehealth-iam-prod et ehealth-
iam-acc avant le 12 janvier 2024.

Questions

Vous avez des questions ? Contactez-nous par e-mail a support@ehealth.fgov.be ou par téléphone au 02 788
51 55.
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