eHealth platform communication — 13/10/2026

Owner: Service management

eHealth Communication : Change certificates to ECC in
production on R20262.1

*** De Nederlandse versie vindt u hieronder.
Bonjour,

Ce message est destiné aux intégrateurs des services de la plateforme eHealth qui utilisent la
CryptolIB.

Comme vous indiqué dans le précédent mail voici les informations relatives au nouveau Root CA de
I'environnement de production

Quand?

La mise en production est prévue lors de la premiére phase de la Minor Release 20262.1, le
01/12/2026.

Que devez-vous faire ?

ATl

Assurez-vous que les certificats ECC délivrés soient approuvés ("trustés
"certificate chain" doit étre approuvé ("trusted")).

Vous devez donc ajouter les certificats ainsi que la chaines de certificats liées ('certificate chain'), de
cette autorité de certification, a votre liste de certificats CA de confiance.

Vous trouverez via ces liens ci-dessous les certificats root et émetteurs pour la production.

) par vos systemes (le

e ZetesConfidens PT PKI Root CA 003:

o CAcert: http://crt-ptpki.confidens.zetes.com/ZCPTPKIROOTCAQO3.crt



https://eur10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fcrt-ptpki.confidens.zetes.com%2FZCPTPKIROOTCA003.crt&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2b2196f05f0644dcab9f08df28471857%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639273957954784017%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=ftclaTKde3MYmogev2awWWQPEqhIe0SA9B21JI%2BWAgY%3D&reserved=0

o CRL: http://crl-ptpki.confidens.zetes.com/ZCPTPKIROOTCAQO3.crl

o ZetesConfidens PT PKI - eHealth issuing CA 004:

o CA cert: http://crt-eh-ptpki.confidens.zetes.com/ZCPTPKleHIssCAQO4.crt

o CRL: http://crl-eh-ptpki.confidens.zetes.com/ZCPTPKIeHIssCAQO4.crl

La vérification OCSP utilise les mémes URL que les anciennes/actuelles CA's.

e  Pour vérifier la validité des 'issuing CA's: http://ocsp-ptpki.confidens.zetes.com

e Pour vérifier la validité des 'user certificates': http://ocsp-eh-ptpki.confidens.zetes.com

Si vous ne suivez pas ces consignes, il se peut que votre logiciel ne fasse pas confiance dans les
nouveaux certificats eHealth !

En cas de questions, n'hésitez pas a contacter le CENTRE DE CONTACT via le
courriel support@ehealth.fgov.be ou au numéro 02/788 51 55 (chaque jour ouvrable de 8h a 18h)

* k%

Dit bericht is bestemd voor de integratoren van diensten van het eHealth-platform die gebruik
maken van CryptolLIB.

Zoals aangekondigd in de vorige mail, vindt u hierbij de informatie over de nieuwe Root CA van de
productieomgeving.

Wanneer?

De inproductiestelling zal plaatsvinden tijdens de eerste fase van de Minor Release 20262.1, op
1/12/2026.

Wat moet u doen?

Controleer dat de uitgereikte ECC-certificaten goedgekeurd zijn (“trusted”) door uw systemen (de
“certificate chain” moet goedgekeurd / “trusted” zijn).

U moet dus de certificaten en bijbehorende certificaatketen (“certificate chain”) van deze
certificeringsautoriteit toevoegen aan uw lijst van vertrouwde CA-certificaten.

Via de linken hieronder vindt u de root-certificaten en uitgevers voor de productie.


https://eur10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fcrl-ptpki.confidens.zetes.com%2FZCPTPKIROOTCA003.crl&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2b2196f05f0644dcab9f08df28471857%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639273957954815586%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=5y8PcV2SEVcgUwnTJs2MUE7eJ6Is%2BGM045zauzpxVLI%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fcrt-eh-ptpki.confidens.zetes.com%2FZCPTPKIeHIssCA004.crt&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2b2196f05f0644dcab9f08df28471857%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639273957954839333%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=6TnsoyXYYUaQQtw%2BTQIepOEqJFwe5hrPEbXFX%2Bm3wOg%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fcrl-eh-ptpki.confidens.zetes.com%2FZCPTPKIeHIssCA004.crl&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2b2196f05f0644dcab9f08df28471857%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639273957954991705%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=NcfjTAOABuN%2B5NVzpNzmOPrCfklx21p9linaGSGvbTQ%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=http%3A%2F%2Focsp-ptpki.confidens.zetes.com%2F&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2b2196f05f0644dcab9f08df28471857%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639273957955021033%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=EoXvAx7tSOs3t82qdi9fYVtQ0XV9kcdyV%2FM%2BMJECDZ4%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=http%3A%2F%2Focsp-ptpki.confidens.zetes.com%2F&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2b2196f05f0644dcab9f08df28471857%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639273957955054662%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=%2F38N0aNvR%2Fd4gTdioQKzJ9yvBXOxNYPhL3z8GSU5NOE%3D&reserved=0
mailto:support@ehealth.fgov.be

e ZetesConfidens PT PKI Root CA 003:

o CAcert: http://crt-ptpki.confidens.zetes.com/ZCPTPKIROOTCAQO3.crt

o CRL: http://crl-ptpki.confidens.zetes.com/ZCPTPKIROOTCAQO3.crl

o ZetesConfidens PT PKI - eHealth issuing CA 004:

o CA cert: http://crt-eh-ptpki.confidens.zetes.com/ZCPTPKleHIssCAQO4.crt

o CRL: http://crl-eh-ptpki.confidens.zetes.com/ZCPTPKIeHIssCA0O4.crl

De OCSP-verificatie gebruikt dezelfde URL’s als de oude/huidige CA’s.

¢ Om de geldigheid van de issuing CA's te controleren: http://ocsp-ptpki.confidens.zetes.com

e Om de geldigheid van de 'user certificates' te controleren: http://ocsp-eh-
ptpki.confidens.zetes.com

Als u deze richtlijnen niet opvolgt, kan het zijn dat uw software de nieuwe eHealth-certificaten niet
vertrouwt !

Indien u vragen hebt, aarzel niet om contact op te nemen met het Contactcenter via mail
aan support@ehealth.fgov.be of op het nummer 02-788 51 55 (elke werkdag van 8u tot 18u)

* k¥


https://eur10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fcrt-ptpki.confidens.zetes.com%2FZCPTPKIROOTCA003.crt&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2b2196f05f0644dcab9f08df28471857%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639273957955082494%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=K252vnxG7E8JweACLRwFh3yoR9Sxx4Cd4eCa20u8v6w%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fcrl-ptpki.confidens.zetes.com%2FZCPTPKIROOTCA003.crl&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2b2196f05f0644dcab9f08df28471857%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639273957955106915%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=XNnBriqRMbfi9ZXN97g%2FrJoIBraKsgG6jzFR%2BgpTPuA%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fcrt-eh-ptpki.confidens.zetes.com%2FZCPTPKIeHIssCA004.crt&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2b2196f05f0644dcab9f08df28471857%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639273957955130689%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=A1kSxmgQq5BwfRw5Sg%2FNw6n6AwlSiVZJJtbHwEXXpJk%3D&reserved=0
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