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1. Généralités

Votre boite aux lettres électronique sécurisée dans le domaine de la santé
publique.

eHealthBox est une boite électronique sécurisée mise a la disposition des
institutions, partenaires et prestataires de soins de santé par la plate-forme
eSanté.

Ce service de courrier électronique permet a un utilisateur de transmettre des
données a un autre utilisateur au sein d’un espace sécurisé.

En raison du remplacement des formulaires et documents imprimés sur papier par
un flux électronique de données, le traitement des données échangées est a la fois
plus rapide et plus fluide.

Sur le portail eSanté (www.ehealth.fgov.be), vous avez accés a une zone
individuelle qui vous est réservée et qui fait office de boite aux lettres électronique
sécurisée.

Cette boite aux lettres nous permettra de vous procurer des documents relatifs
aux applications disponibles sur eSanté et de vous transmettre les accusés de
réception de vos déclarations.

D’ailleurs, pour accéder a eHealthBox, il est recommandé d’utiliser la derniére
version des navigateurs Firefox et Chrome, méme si Internet Explorer, Edge et
Safari sont supportés.
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2. Acces

Pour accéder a votre eHealthBox, vous devez vous authentifier.

Pour ce faire, rendez-vous sur le portail eSanté (www.ehealth.fgov.be).
Cliquez sur « Professionnels de la santé », ensuite sur « My eHealth ».
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Pour des raisons de sécurité, I'accés a eHealthBox nécessite l'identification via la
carte d’identité électronique ou itsme.

[qcsam S'identifier a I'administration en ligne

Choisissez votre clé numérique pour vous identifier. goin d'aide?

Cleds) numérigue| gl avee PelD cu identite numerigue

o Q
L.T.] IBENTIFICATION IDENTIFICATION
T avee un lectiu e eates ol waa itsmae
Lréat wolre compbe iisme

Une fois I'authentification validée, I'application eHealthBox est lancée.
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2.1 Choix du profil

Sur cette page, vous pouvez choisir votre profil.

Vous pouvez vous identifier :
* en tant que professionnel de la santé (médecin, infirmier...) ;
* en tant que membre d’une organisation.

Il n’est pas possible d’ouvrir

deux profils en méme temps.

l@' il Fram (s ¥
Se connecter pour eHealthBox
WebApp
Choisissez votre profil:

Je souhaite me connecter en tant ques

Au sein de Forganisation:

’ » Besoin d'aide 7 (v} i

J

Si vous souhaitez vous connecter a eHealthBox en tant que professionnel de la
santé, sélectionnez votre profil dans le champ « Je souhaite me connecter en tant
que ».

Si vous souhaitez vous connecter a eHealthBox en tant que membre d’'une
organisation, sélectionnez votre organisation dans le champ « Au sein d'une
organisation ».
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: Consulter la boite de
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non-ouverts)

: Consulter les
messages envoyes
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Commencez par créer un
certificat avant de rédiger vo-
tre message pour éviter de
perdre le contenu du mes-
sage.

3. Structure générale de I'eHealthBox
oo za
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[CIPLATE-FORME FHEALTH

Lorsque vous passez le curseur de votre souris sur une icOne, vous pouvez voir
apparaitre sa signification.

£ |
€=
3.1 Configuration

Dans la partie « Configuration », accessible via 'icone & , vous avez la possibilité
de changer la langue de votre eHealthBox, configurer votre période d’indisponibilité,
les parameétres de certificat de sécurité et les notifications.

3.1.1. Changer la langue

Vous pouvez a tout moment changer la langue de votre eHealthBox via I'icbne
« Configuration ».

3.1.2. Configurer les paramétres de sécurité

Pour envoyer des messages encryptés, configurez votre certificat.
Cliquez sur le bouton « Browse » pour ajouter un certificat.

Configurations dindsponibilivg Configurer les paramétres de sécurite Notifications par mai

Vous mavez pas ajoute de certificat
Ajouter un certificat

Veulllez demander un nouveau certificat a l'arde de lapphcation java disponible sur le site eHealth
1. Cemander un nouweau cerificat
2 Complitez la demande du certificat eHealth of de 'ETK

3 Telichargez le Fichier keystone e ci-dessous

Ayouter un certificat Browie

kot de passe de votre
keystone
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Introduisez ensuite le mot de passe de votre keystore et cliquez sur « Ajouter ».

Configurations dindizponibikte Configurer les parametres dé securite Motifications par mai

Vous n'aver pas ajouté de certificat
Ajouter un certificat

Weuillez dermander un nouveau certificat a 'aide de Nagplication java disponible sur le site eHealth
1. Demander un nouveau certificat
2 Compléter la dermmande du certifcat eMHealth ot de ['ETK
3. Teléchargez be fichier keystore crée ci-dessous

S5l = accepl? Browse

Mot de passe de wobre P

Eeystong

Votre certificat est a présent ajouté.

Lo dm i A e Gt o oo ifet

Ajouter un certificat
Wilie cereancey o roseres ottt b [ asde o |appic o vl dponiie 4
[ —
s

Mg I Yo hrpaboor crer

3.1.3. Période d’indisponibilité

Pour configurer votre période d'indisponibilité, vous devez indiquer la date de début
et la date de fin de votre indisponibilité, mais également le numéro d’identification et
la qualité de votre remplagant (si vous en avez un).

Lorsque vous avez introduit les données de votre remplagant temporaire, il vous
suffit de cliquer sur le bouton « Ajouter ».

N’oubliez pas de cliquer a nouveau sur le bouton « Ajouter » pour enregistrer une
nouvelle période d’absence.

Confgurations d rde panibiite Configurer l&s parsrmtnes de securibe Motihcaticns par imd

Vious n'meer pas encons imtroduil des notifications drirdisponi i

Ajouter un configuration d'indisponibilite
Date de début e ey

Crate e fir e el

Remplagant Temporaire B ,
Enregistrer les données

Musma o fdentiheataon Cuiality | du remplagant,

Enregistrer la période
| d’indisponibilité.

Vos correspondants verront ensuite I'indication ci-dessous lorsqu’ils cliqueront sur le
bouton « Envoyer » dans le message qui vous est destiné.
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Certains ce vos destinataines sont indisponibles. Eteswous ol de voulor transmatine ce message & oes destimalare)s

Si wotre destinataire a spécfie des remplagants, vous pouves ks Jjouter dams volre messege Yous poweez trouwer bes remplagants o dessous

Si malgré cette indication, ils cliquent une nouvelle fois sur le bouton « Envoyer », le
message vous sera transmis.

3.1.3.1. Supprimer une période d’indisponibilité
Pour supprimer une période d’indisponibilité, il vous suffit de cliquer sur la croix.

Commencez par créer un certificat avant de rédiger votre message pour éviter de
perdre le contenu du message.

3.1.4. Notifications par mail

Vous avez la possibilité de recevoir un message de notification par e-mail quand :
* un nouveau message arrive dans votre eHealthBox ;
» certains de vos messages arrivent a expiration ;
* le taux de remplissage de votre eHealthBox arrive a saturation.

Pour cela, il vous suffit d’activer la fonctionnalité « Recevoir les notifications mail ? »
et d’introduire I'adresse e-mail sur laquelle vous souhaitez recevoir les notifications.

Cliquez ensuite sur « Sauvegarder » pour enregistrer vos modifications.
l::"'n_‘|..'1'CU"|' o i apeoniil e Conf CRUTEr MeE PRRTRITHFITE S O S8OUITTE Motifications par ma

eHealthBos peut wous ensoyer un message dans le cas ol
UM ROURRD THEILIGE 3 #E e
= reiage a5t prockes de 4 dite depeation,

v walre eHwalthBox et ormpbterrm? ramglio, Chacer FeE Mg s vl din b et o il a b e de lispacg b

Coordonnees personnelles

Riroirvroar by ngtifcaions malT

(T
Ema

Canfrmataan
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Si le message doit étre en-
crypté, commencez par créer

un certificat avant de rédiger
le message pour éviter de
perdre son contenu.

3.2. Nouveau message

Pour rédiger un nouveau message, cliquez sur l'icone 4

P e T

[ty RS i

m [ " = [2]

—

- ieen
s .
=2

Pour envoyer un nouveau message, plusieurs champs doivent étre complétés.

3.2.1. Destinataires

Destinataires

Muméro d'identification Gualité

-
& Aucun destinataire

Indiquez le numéro d’identification et la qualité du destinataire du message. Cliquez
ensuite sur le bouton « Ajouter ». Sile numéro d’identification n’existe pas, le champ
« Qualité » reste grisé et il n’est pas possible de choisir une qualité.

Le numéro d’identification du destinataire peut étre :
* le NISS (numéro de 11 chiffres qui se trouve au verso de la carte d’identité),
* le NIHII (numéro INAMI de 8 ou 11 chiffres),
* le CBE (numéro d’entreprise de 10 chiffres),
* ’EHP (numéro pour institution de 10 chiffres).

3.2.2. Métadonnées

Metadonness

Cle Valeur

La partie « Métadonnées » doit contenir la clé et la valeur.
Ces informations peuvent étre librement définies.

La clé et la valeur doivent cependant respecter certaines exigences, elles doivent :
* étre composées de lettres, chiffres, trait d’'union ou underscore uniquement ;
« contenir maximum 250 caractéres ;
» contenir maximum 50 paires de clés, valeurs.

Introduisez la clé de la métadonnée et ensuite la valeur correspondante et cliquez
sur le bouton « Ajouter ».
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3.2.3. Message

La partie « Message » comprend le sujet du message, le NISS du patient, le corps

Les champs  marqués du message et les options d’envoi.
par un astérisque (*) sont Message
obligatoires.

Supet *

NISS du patient

Wolre message o - B I m = =m
Impartant

#* Encrypte

Acousé demaoi
Accusé de réception

Beeusé de lecture

Les options d’envoi vous permettent d’'indiquer que :
« votre message est important ;
« votre message doit étre encrypté ;
* vous souhaitez un accusé d’envoi ;
* vous souhaitez un accusé de réception ;
* vous souhaitez un accusé de lecture.

Plusieurs options d’envoi peuvent étre cochées. Si vous ne souhaitez pas envoyer
de message encrypté, décochez cette option.

3.2.4. Certificats

Cette fonctionnalité  est Cliquez sur « Ajouter un certificat » pour envoyer un message encrypté.

disponible uniquement si Certiﬁcati

vous avez coché la fonction
Vous n'avez pas ajoute de certificat

« Encrypté » dans votre
message.
Ajouter un certificat

Sélectionnez le certificat a utiliser et introduisez son mot de passe.
Cartficats
P Ly sagnaiure

M cr-pWr Foaltrodlh o

Si le destinataire ne posséde
pas de certificat, il n’est pas

possible de lui envoyer un Pour le chiflrament

message encrypteé. = I dette T esite et popee
B rpacdins, ML e
[58 E Dok Vb

La limite de taille cumulée des 3.2.5. Annexe(s)

fichiers est de 10 mégabytes o o .

(Mb). Vous avez la possibilité de joindre des annexes a vos messages.

Cliquez sur le bouton « Choisissez les fichiers » et allez chercher les documents
(tous les types d’annexe sont supportés) sur votre ordinateur ou faites glisser les
documents dans la zone ci-dessous.

| Cheisissez los fichiers  ou déposez les dans cette zone
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3.3 Messages recgus -

Pour consulter votre boite de réception, cliquez sur I'icéne & |
3.3.1. Description des champs
o e |

& | Druamsonss e

[Reply, Raich, Crdage Erends] Sshn L ’

[ ] !DHATE FORME BHERLTH MO
Repy Banch, € -

fage Cie ¥
Dlrani-rons thiaL e Mt
E [Reply Batch Codage freode] Statun L

E CIPLATE FORME EHEALTH
[FeephyBatch Coddigm Ersiide] Statin

LIPLATE-FORME PHEALTH
Reply, Ratch, Cocage, frncods] Sat #

CIMATE FORME BHEALTH el L
Py Bt Coagye Do ¥

[IPLATL-FORME LIRLALTH Mriwth
Raphy Baich Coclage. Incods] Mt L

DIPLATE FORWE EHEALTH ALngne
[Rephy Batch Comduge Ereode] Statn o

CIPLATE-FORME DHEALTH
Reply, Ratch, Cocage, Bncode] Sat o

CIFATE-FIRME BHERLTH
Fhepdy Bstchy Crallage Fre

CIFLATL-SORME DHILALTH

D me &

Reply Baich Codfuge Cecoce L

Pour rechercher un message, cliquez sur la loupe.

Le champ « Terme » offre la possibilité de rechercher un message sur la base des
nom et prénom du destinataire, son numéro d’identification, le nom de I'organisation
ou encore le sujet du message.

Le champ « Type » permet d’indiquer si la recherche doit étre faite sur tous les
messages, les accusés de réception, les documents ou les delivery failures.

Le champ « Depuis » permet de choisir la date a partir de laquelle la recherche doit

s'effectuer.
o =a
ype ®
Cepuis T
o & I

Pour afficher les messages lus/non-lus, cliquez sur .
Pour afficher les messages qui contiennent des annexes, cliquez sur &

Pour afficher les messages importants, cliquez sur
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3.3.2. Ouvrir un message regu

Pour visualiser le contenu d’'un message, cliquez sur le message (partie gauche de
Les fonctions « répondre I'écran).

a  lexpéditeur » et Le contenu du message apparaitra ensuite dans le volet de lecture (partie droite de
« répondre a tous » ne sont I'écran).

pas disponibles dans les
notifications, les delivery
failures et les messages
encryptés qui ne sont pas
décryptés.

Vous pouvez ensuite le supprimer, répondre a I'expéditeur, répondre a tous ou
encore transférer le message.

Pour répondre a I'expéditeur du message, cliquez sur =

Pour répondre a I'expéditeur du message et aux personnes en copie, cliquez sur
h .

Pour transférer le message, cliquez sur (_} .

Pour supprimer le message ouvert, cliquez sur L

o o PLATE-FORME EMERITH O -Eravepene) B H &
& Oram roma pasw i aphy Rk Comlage Tossuale] Siams - e 7o e 590 11
Piepip ke * nlmge, [rwombe] Wlskrn g
I PLATI- RIS el ™ e x
; Mgty nki { ok [ruimibe] Ssks :;‘;l_::::h
CIFART SORRA [dlAaTH A
B _- :.I.I:l“' ' g
AT B 1AL TH
[mam soRsal isdALTH E
o g [recosde] 5. L
AT BOEmE FATH "
CFLART- SR AL TH M
- b g | TR a
[m T 14 I L] L L
$ :.-.l:. -_.,:,:”: D] Shaby L]
@ CImART SRRl D6l TH L
E gy Waich, Cocdeye Lraxshe] YAs Fl
@ Llman .l? I_'-".“' "
3.3.3. Répondre a un message
Pour répondre a I'expéditeur du message, cliquez sur =
Pour répondre a I'expéditeur du message et aux personnes en copie, cliquez sur
h .
Pour transférer le message, cliquez sur < .
Pour supprimer le message ouvert, cliquez sur i
Oestnalsem Mitaddornde
[ [ |
Wtiags

Cprtficaty

Barwstet)
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Les messages supprimés dé-
finitivement ne peuvent étre
récupéreés.

3.3.4. Consulter un message encrypté

Pour consulter dans votre boite de réception un message encrypté, ouvrez le
message, introduisez le mot de passe de votre certificat et cliquez ensuite sur le
bouton « Décrypter ».

(- i - Q 0 My ™
& o S Mssage ssoryphi - OLARTE 18T
Bl s % [EFES
ja
=l ] Y e a0
B e B A, it B g belos mgh.n
H O :
= b Message encrypte
o Certificat de décryptage
O Fecermpity & i =
- S
g o
3.3.5. Supprimer un message regu
Pour supprimer un message, cliquez sur B
Un pop-up apparait ensuite vous demandant si vous souhaitez annuler votre action,
déplacer le message vers la corbeille ou supprimer définitivement le message.
Le message reste dans la corbeille aussi longtemps que la date de validité n’est pas
révolue ou que celui-ci n’est pas définitivement supprimé.
Suppression de messages X

Efes-vous sir de vouloir supprimer les messages sélectionnés 7

Annuler Deéplacer vers la corbeille Supprimer definitivemnent

3.3.6. Les différents accusés de réception

o -0 Hoeeply | CIMZEM] B

ST Ten

BmE @D %0

Si vous avez coché les différents accusés de réception (envoi, réception et lecture)
lors de I'envoi de votre message, vous recevrez une notification par e-mail.

Si vous n’avez pas coché ces options, vous pouvez toujours consulter les accusés
de réception dans votre boite d’envoi en cliquant sur le lien « Afficher les accusés
de réception » qui se trouve dans votre message envoyé.
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3.4. Messages envoyés

Pour consulter votre boite d’envoi, cliquez sur I'icéne =N

o o Fhtsprtal Horumy | Mgl B
& Cltisguitl Forary AL Phaich: Codiga Dmcmdia] - 01 L0 1159
[ T Py ) # T [T
(7] L'-;:.-n'-:r.l : - i [TEER
B PP
E — * ) i it
@ o i - '
hMessage encrypte
= : Cartificat de dberyptage
@ - . B
@ [ E
E Beach, Codege [ oo L
Tous les messages envoyés a partir de votre eHealthBox sont disponibles dans la
partie « Messages envoyeés ».
3.4.1. Consulter un message encrypté envoyé
Pour visualiser un message encrypté envoyé, retournez dans les messages
envoyes. Ensuite ouvrez le message a consulter, introduisez le mot de passe de
votre certificat, cochez « decrypting » et cliquez sur le bouton « Décrypter ».
ﬂ' (=] [#] L ] -]
& =] - Frarl B
B
|m T p— ’ " 2 =
[~ =] :
B Message encrypté
b . Cortilucat der dincrypage
=3
g
&
B
=)

Si vous avez coché les différents accusés de réception (envoi, réception et lecture)
lors de I'envoi de votre message, vous pourrez consulter leur statut en cliquant sur le
lien « Afficher les accusés de réception » qui se trouve dans votre message envoyé.

(L - Medecin) 7]
Tast - 200112013 1154
Ta Mlixdein,
Tty ption <
Duitriatane Pubks ¢ W be Linle
Medecin} S0 1 0E 15
Tails: 11505 KB
MISS du patient: [ncrypied Infoimation
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3.5. Corbeille des messages regus

Pour consulter la corbeille des messages regus, cliquez sur I'icone 0 .

En supprimant définitivement

un message, celui-ci n’est plus o =1 PLATE-FORME EHEALTH - Enreprise) OB & =
récupérable. T T -
Mgy ek, Codage [ncodel S L sabpetad
=]
m Vil 1 i by
= pernpienis
=] # dumewy st (Paply Beich Codege_Dncrds] Tama
5]
@
@
G
En supprimant un message regu, vous avez la possibilité de le placer dans la
corbeille. Si vous choisissez cette option, votre message sera visible dans cette
partie de I'eHealthBox. Vous pourrez ensuite le restaurer et le retrouver dans votre
boite de réception.
Les annexes des messages qui se trouvent dans la corbeille sont grisées et ne
peuvent pas étre téléchargées. Pour pouvoir télécharger les annexes, vous devez
restaurer les messages.
H (w] - [ERe e b e I
# - -
el
(-]
-]
g
]
@
@

[

Pour restaurer un message, cliquez sur " Celui-ci sera & nouveau disponible
dans vos messages regus.

Pour supprimer définitivement un message, il vous suffit de cliquer sur ® .
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3.6. Corbeille des messages envoyés

Pour consulter la corbeille des messages envoyés, cliquez sur I'icéne i

Q Hperal Fonsey | Hisgstal) o
4’ 0 vedgatad Py s [Badab Comanger o mibe] 751 3000TH DB
MR Cobam [ruxsde] L {raapeas
=]
(1] Sipdry
m TTF ot} S sl o ooy e atacen
-] 4
WL pateed | rarypied wioreabon
&
Message encrypte
Certificat de décryplage
i pra rir e e s
1 PRl P g e crtion
Mind e parver b ol o
@ 3
@
E
®
Les messages envoyés qui sont supprimés se retrouvent dans la corbeille des
messages envoyés.
Les annexes des messages qui se trouvent dans la corbeille sont grisées et ne
peuvent pas étre téléchargées. Pour pouvoir télécharger les annexes, vous devez
restaurer les messages.
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lls peuvent étre restaurés via licone . Ces messages seront a nouveau
disponibles dans vos messages envoyés.

Pour supprimer un message définitivement, cliquez sur ® .

4. Aide

Le centre de contact eHealth est joignable de plusieurs manieres :
» Tél. : 02 /788 51 55 (disponible tous les jours ouvrables de 7h a 20h)
» E-Mail : support@ehealth.fgov.be
» Formulaire web : https://www.ehealth.fgov.be/ehealthplatform/fr/contact

eHealthBox - Boite aux lettres eHealth
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